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BILGI YONETIM POLITIKALARI

P00 BILGi GUVENLIGi POLITIKAMIZ

1. AMAC VE KAPSAM

Bu politikanin amaci, hukuka, yasal, duzenleyici ya da s6zlesmeye tabi yukumlultklere ve her
turld guvenlik gereksinimlerine iligkin ihlalleri dnlemek igin, Ust yonetiminin yaklasimini ve
hedeflerini tanimlamak, tum calisanlara ve ilgili taraflara bu hedefleri bildirmektir.

2. REFERANS DOKUMANLAR:

3. SORUMLULUK:

Bilgi Guvenligi Politikasinin hazirlanmasi, gézden geciriimesi ve glncellenmesinden BGYS
Yoneticisi ve/veya BGYS Temsilcisi sorumludur. CELAL BAYAR UNIVERSITESI (CBU) yénetimi
Bilgi Guvenligi Politikasini onaylar ve duyurulmasini saglar.

4. POLITIKA DETAY!I:
4.1. TANIMLAR

4.1.1. Bilgi Glivenligi Yonetim Sistemi - BGYS:

Bilgi guvenligini kurmak, gerceklestirmek, isletmek, izlemek, gézden gegirmek, surdirmek ve
gelistirmek icin, is riski yaklagimina dayali tum yonetim sisteminin bir pargasidir.

4.1.2. BGYS Yoneticisi:

Bilgi Glvenligi Yonetim Sistemi’nin operasyonundan ve surekli iyilestiriimesinden sorumludur.
BGYS Yoneticisi, Sistem Yoneticisidir.

4.1.3. Bilgi Varhg::
CBU’niin sahip oldugu, islerini aksatmadan yiiriitebilmesi igin dnemli olan varliklardir.
Bu politikaya konu olan bilgi varliklari sunlardir:

Kagit,elektronik, gorsel veya isitsel ortamda sunulan her turlu bilgi ve veri
Bilgiye erigsmek ve bilgiyi degistirmek igin kullanilan her tirli yazihm ve donanim
Bilginin transfer edilmesini saglayan aglar

Birimler, ekipler ve galisanlar

Tesisler ve Ozel alanlar

C6zUm ortaklari

Uglincu taraflardan saglanan servis, hizmet veya Urln

@rooo0oTw

4.1.4. Bilgi Varliginin is Sahibi:
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Bilgi varliklarinin Gretimi, gelistiriimesi, bakimi, kullanimi ve guvenligini kontrol etmek igin
onaylanmis yonetim sorumlulugu bulunan kisi veya varliklari tanimlar. ‘Sahip’ terimi, gergekten
varlik Gzerinde mulkiyet haklari olan kigi anlamina gelmez.

4.1.5. Bilgi Varliginin Teknik Sahibi:

Bilgi varliklarinin kurum iginde kullaniimasi i¢in gerekli olan teknik operasyonda sorumlulugu
bulunan kisi veya ekipleri tanimlar.

4.2.POLITIKA:

Bilgi kaynaklari, tesisler ve cihazlar gibi CBU agisindan biyik énem tasiyan varliklardir. Bilgi
varliklarini ve kaynaklarini kullanan veya bilgi saglayan herhangi bir kisi, bilgi varliklarini
korumakla yukamluddar.

Ortak bilgi varliklarini kullanan tim calisanlarin, gereken duyarlihgl gdstermesi ve diger
meslektaslarini, kurum ¢alisanlarini ve kurumsal degerleri gdozeterek hareket etmesi beklenir.

Kurumsal deg@erlerin geregi olarak gizlilige onem verilir, her turlu kigisel bilgi en yuksek guvenlik
standartlarina sahip sistemlerle korunur. Bilginin sahibi istemedik¢e, yetki veriimedikce veya yasal
gereklilikler olusmadikga bilgi paylasiimaz.

CBU igin tiim bu bilgi varliklari ve kaynaklari igerisinde en kritik olani, 6zenle korunmasi, gizliliginin
saglanmasi, ihtiya¢c duyuldugu anda erisilmesi gereken bilgi varliklari, demo sistemleri ve CBU
yazilim katalogunu iginde barindiran sunucu sistemi ve bu sistemi barindiran sistem
odasidir.

Bilgi varliklari ve kaynaklari farkli konumlarda veya ortamlarda bulunabilir. Hangi konumda veya
ortamda olursa olsun musgteri iletisim gereksinimleri ve kurumsal degerler bu varliklarin ve
kaynaklarin kullanimini belirler.

Bilgi guvenligi, sadece bilginin gizliliginin degil, butinlugunun ve kullanilabilirliginin de saglanmasi
ile mimkundur. Bilginin gizlilik gerekliligi, sadece yetkilendirme dahilinde gereken bilgi varliklarina
erisim verilmesi anlamina gelir. Bilginin batunlagu, tim bilgi varliklarinin tamhgini ve dogrulugunu
saglamay gerektirir. Bilginin kullanilabilirligi, bilgi varliklarinin ihtiya¢ duyuldugu anda ulasilabilir
ve kullanilabilir olmasi anlamina gelir.

Bilginin kullanimi, yerlesimi ve korunmasi ile ilgili intiyaglarin karmasikhgi ve ¢coklugu, kapsamli ve
genis bilgi guvenligi streglerinin ve politikalarinin tanimlanmasini zorunlu kilmaktadir. Bu nedenle
belirlenen suregler dogrultusunda bilgi guvenligi riskleri, bilgi varhgindan sorumlu olan Kkisiler
tarafindan degerlendirilir, risklerin 6énceligi belirlenir ve gereken dnlemler alinir.

Sistem odasi ve sunucularin givenliginin saglanmasi 6ncelikli olarak ele alinir. Varlik envanterinin
ve bu envanterin olasi risklerinin 6nceden belirlenerek musterilerin guven i¢inde ve kesintisiz
hizmet almalari icin galisilir.
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Karar ve eylemlerde, guvenilir nesnel bilgiler ile teknolojinin tim olanaklarinin kullaniimasina
onem ve oncelik verilir. Hareketler sezgilere, duygulara ya da dogru gorunene gore dedgil; bilimsel
ve teknolojik gergeklerin ortaya koydugu objektif esaslara goére dizenlenir. Bunu saglamak igin
bilgi dunyadaki en ileri kaynaklardan transfer edilir, benimsenir ve mesleki uygulamalar bu
dogrultuda yapilir. Kaynaklar verimli kullanilarak teknolojiye yatirim yapilir, gelisim bu dogrultuda
surduralur.

Bu nedenle bilgi guvenligi yonetim sisteminin planlama, uygulama, izleme ve iyilestirme adimlari
ISO/IEC 27001 BGYS standardina ve bu standardi destekleyen standartlara uygun olarak
yaratalar.

4.2.1. Bilgi Varliklarinin ve Kaynaklarinin Kullanimi

CBU’de yiritilen yazihm ve danigsmanlik hizmetlerinin dogasi geregi, bilginin gizliliginin
korunmasi 6te yandan bilginin ve fikirlerin paylasilmasi ve yayginlastiriimasi gerekir. Bilginin
hassasiyeti ve guvenligi ile ilgili intiyaglar gozetilirken, ayni zamanda bilgiye ihtiya¢ aninda hizla
ulasiimasi buylk énem tasimaktadir. O nedenle, bilgi kaynaklarinin degerinin iyi tespit edilmesi,
bilginin korunmasini saglayacak ¢aba ve maliyetin bilginin hassasiyeti ile orantili olmasi gerekir.

CBU bilgi kaynaklarini kullanarak etik digi veya yasalara karsi faaliyetlerde bulunmak, hi¢ kimse
icin kabul edilemez.

Bu politikanin asgari geregi olarak,

e Verinin kasith olarak degistiriimesi;

e Kasith olarak veride hatalarin olusmasina veya veri kaybina neden olunmasi;

e Bilgi kaynaklarinin yasalari ihlal eden bir faaliyet icin kullaniimasi;

e Bilgi guvenliginin ihlal edilmesi veya suiistimal edilmesi;

e Cihazlarin, yazihimlarin veya herhangi diger bir bilgi kaynaginin ¢alinmasi, tahrip edilmesi;
eBilgi kaynaklarinin bilisim sistemlerinin performans kaybina sebep olacak sekilde
kullaniimasi;

e Tesislerin, fiziksel cihazlarin, aglarin tahrip edilmesi kabul edilemez.

Bu ve benzeri faaliyetler ve tesebbusler disiplin sucu olarak ele alinir, gereken disiplin stregleri ve
yasal surecler Idari Igler tarafindan uygulanir.

Belirtilen tarzda bilgi guvenligi ihlallerinin, ihlal tesebbuslerinin veya bu tar ihlaller ile
sonuclanabilecek zafiyetlerin, tespit edildigi anda zaman kaybetmeden BGYS Yoneticisi/veya
BGYS Yoneticisi Yardimcisi’na bildirilmesi gerekir.

4.2.2. Rol ve Sorumluluklar
Bilgi varliklarinin teknik sahipleri bilginin gizlilik batinlak ve kullanilabilirligini saglamak igin;
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e Bilgi varliklarina yetkisiz olarak erigilmesini; bilgi varliklarinin yetkisiz olarak degistiriimesini

veya tahribatini dnlemek suretiyle, bilgi varliklarini korurlar.

e Operasyonun mumkun olan en kisa hizmet kesintisi ile devam etmesini saglamak igin

gerekli sureglerin tanimlanmasini ve uygulanmasini saglarlar.

¢ Bilgi guvenligi gerekliliklerini gozetirken, ihtiya¢ duyuldugunda bilgiye hizla erigilebilmesi

icin karmasikhgi ortadan kaldiracak dengeyi kurarlar.

e Calisanlarini ve birlikte ¢alistiklar Gguncu taraf galisanlarini bilgi guvenligi gereklilikleri,

rolleri ve sorumluluklari konusunda bilgilendirirler ve bilinglendirirler.

Butun bu faaliyetlerin kurumsal ISO/IEC 27001 standardi ile uyumlu bir cercevede ele alinmasi
igin, tum kurulusun sure¢ ve hizmetlerini kapsayan bir BGYS kurulmus ve Idari ve Mali Hizmetler

Sube Mudurt, “BGYS Ekip Lideri” olarak atanmustir.

4.2.3. BGYS EKiBIi
BGYS Ekibi asagidaki kisilerden olusur:
e Birim Yoneticisi
e dari ve Mali Hizmetler Sube Miidiiri
e lletisim ve Akilli Kart Sube Miidiiri
e Ag ve Sistem Birimi
e Teknik Hizmetler Birimi
e Yazilim ve WEB Birimi

BGYS Ekibi, yilda bir kere, YGG toplantilarindan 2-4 hafta énce gercgeklestirilir BGYS Ekip
Lideri’nin olusturdugu giindem c¢ergevesinde toplanir. Toplantilarda gortsulen konular asagida

belirtilen maddeleri igerir, ancak bunlarla sinirli kalmayabilir:
e Bilgi Gluvenligi Politikasi’'nin gdézden gegiriimesi
e Risk Yonetim Metodolojisinin onaylanmasi
e Guncel risk raporunun degerlendiriimesi
o Kabul edilebilir risk seviyesinin Ust yonetim tarafindan onaylanmasi
e Artik risklerin Ust yonetim tarafindan onaylanmasi
e Risk igsleme planinin Ust yonetim tarafindan onaylanmasi
e Guvenlik ihlal olaylarinin degerlendiriimesi

e s sireklilik stratejisinin gdzden gegiriimesi
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o s slirekliligi tatbikat sonuglarinin degerlendirilmesi

¢ Bilgi guvenligi bilinglendirme ¢aligmalarinin gozden gecirilmesi
e ic denetim raporlarinin degerlendirilmesi

e Kurumu etkileyebilecek onemli degisiklikler.

e Varlik Envanteri, varlik sahiplik ve kullanici erigsim haklari.

e Sistem Loglarinin incelenmesi.

e Yedekli Yazilim ve Techizatlarin gdzden gegirilmesi.

e Gizlilik ya da ifsa etmeme anlagmalarinin gézden gegiriimesi.

4.2.3 Yasal Sartlara Uyumluluk

CBU Turkiye Cumhuriyeti kanunlarina ve tim uluslararasi kanunlara uymayi kabul ve taahhit
eder. Bilginin saklanmasi, kullaniimasi ve ifsasinda TCK 5846 (Fikir ve Sanat Eserleri Kanunu),
TCK 5651 (internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanunu), TCK 5237 (Kisi Hak ve Ozgurliklerini, Kamu
Duzen ve Guvenligini, Hukuk Devletini, Kamu Sagligini ve Cevreyi, Toplum Barigini Korumak,
Sug islenmesini Onleme Kanunu), TCK 5070 (Elektronik imza Kanunu), TCK 5809 (Elektronik
Haberlesme Kanunu), is Kanunu olmak tizere tim kanunlara uygun hareket eder. CBU y6netimi,
bu kanun ve yonetmeliklerine aykiri bir davranista bulunan galisani veya tedarikgisi ile ilgili gerekli
su¢ duyurusunda bulunmakla sorumludur.

5651 sayili Internet ortaminda yapilan yayinlarin duzenlenmesi ve bu yayinlar yoluyla islenen
suglarla mucadele edilmesi hakkinda kanun ile icerik saglayici, yer saglayici, erigsim saglayici ve
toplu kullanim saglayicilarin yakamlulik ve sorumluluklari ile internet ortaminda iglenen belirli
suclarla igerik, yer ve erisim saglayicilari Uzerinden mucadeleye iliskin esas ve usulleri
duzenlenmigtir. Bu kapsamda 5651 sayili kanun hem igerik, yer, erisim ve toplu kullanim
saglayicilari ile ilgili duzenlemeleri hem de Internet ortaminda islenen sugclar ile ilgili cezai
hikimleri ortaya koyan bir kanundur. Kanunla verilen gérevler Bilgi Teknolojileri ve iletisim
Kurumu biinyesinde bulunan Telekomiinikasyon iletisim Bagkanligi’nca yerine getiriimektedir.

5070 sayil elektronik imza kanunu ile birlikte guvenli elektronik imza, elle atilan 1slak imzaya
esdeger kabul edilmis ve ayni hukuki sonuglari doguracag belirtilmistir. Kanunlarin resmi sekle
veya Ozel bir merasime tabi tuttugu hukuki iglemler ile teminat s6zlesmelerinin guvenli elektronik
imza ile gergeklestirilemeyecedi kanunda ifade edilmistir. (Orn: emlak alim satimi, veraset ve
intikal, evlenme gibi islemler) Elektronik sertifika hizmet saglayicilari, elektronik imzalarla ilgili
hizmetleri saglarlar. Elektronik sertifika hizmet saglayicilarinin elektronik imza kanununun
uygulanmasina iligkin faaliyet ve islemlerinin denetimi Bilgi Teknolojileri ve iletisim Kurumu
tarafinda yerine getirilmektedir.
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5809 sayili elektronik haberlesme kanunu elektronik haberlesme sektorunde duzenleme ve
denetleme getiren bir kanundur. Bu duzenleme ve denetleme unsurlari igerisinde bilgi guvenligi
ile ilgili hususlar da yer almaktadir. Ornegin, kanunun dért numarali maddesinde ilgili merciler
tarafindan elektronik haberlesme hizmetinin sunulmasinda ve bu hususta yapilacak
dizenlemelerde “bilgi guvenligi ve haberlesme gizliliginin gdézetilmesi” ilkesinin géz o6nlne
alinmasi gerektigi ifade edilmektedir. Kanunla verilen duzenleme ve denetleme gorevleri Bilgi
Teknolojileri ve iletisim Kurumu tarafindan yerine getirimektedir.

Bu politika CBU Yénetimi tarafindan gdzden gegiriimis ve onaylanmistir.

CBU uyulmasi zorunlu tiim yasal sartlar DIS KAYNAKLI DOKUMAN LISTESi’nde
tanimlanmistir.

POLITIKA LISTESI

P01 BILGI SISTEMLERI GENEL KULLANIM POLITIKASI
P02 PERSONEL GUVENLIGI POLITIKASI

P03 INTERNET ERISIM POLITIKASI

P04 E-POSTA POLITIKASI

P05 ANTI-VIRUS POLITIKASI

P06 SIFRE POLITIKASI

P07 KABLOSUZ ILETISIM POLITIKASI

P08 UZAKTAN ERISIM POLITIKASI

P09 KRiZ / ACIL DURUM YONETIMi POLITIKASI

P10 FiZIKSEL GUVENLIK POLITIKASI

P11 SUNUCU GUVENLIK POLITIKASI

P12 AG CIHAZLARI GUVENLIK POLITIKASI

P13 AG YONETIMi POLITIKASI

P14 RiSK DEGERLENDIRME POLITIKASI

P15 DONANIM VE YAZILIM ENVANTERI OLUSTURMA POLITIKASI
P16 VERITABANI GUVENLIK POLITIKASI

P17 DEGISIM YONETIMi POLITIKASI

P18 GUVENLIK ACIKLARI TESPIT ETME POLITIKASI
P19 SANAL OZEL AG (VPN) POLITIKASI

P20 KiMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI
P21 BILGI SISTEMLERI YEDEKLEME POLITIKASI

P22 BAKIM POLITIKASI

P23 BIRLIKLER iCIN UZAKTAN ERISIM POLITIKASI
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P24 YAZILIM GELISTIRME

P25 PERSONEL VE EGITIM

P26 BELGELENDIRME

P27 KABUL EDILEBILIR KULLANIM POLITIKASI

P28 ORTAMIN ELDEN CIKARILMASI POLITIKASI

P29 TECHIZATIN ELDEN CIKARILMASI POLITIKASI
P30 TEMIiZ MASA TEMiZ EKRAN POLITIKASI

P31 KRIPTOGRAFIK KONTROLLER POLITIKASI

P32 ZIYARETCI KABUL POLITIKASI

P33 TASINABILIR MOBIL CIHAZ POLITIKASI

P34 SIBER SALDIRI POLITIKASI

P35 BILGI VE YAZILIM ALISVERISI POLITIKASI

P36 UCUNCU TARAF GUVENLIK POLITIKASI

P37 VARLIKLARA YONELIK SORUMLULUK POLITIKASI
P38 BASILI CIKTI VE DAGITIM POLITIKASI

P39 BILGI SINIFLANDIRMA VE ETIKETLEME POLITIKASI
P40 OLAY IHLAL BILDIRIM VE YONETIM POLITIKASI
P41 GUVENLI YAZILIM GELISTIRME POLITIKASI

NN N N N N N N N N N N NN

P01 BILGi SISTEMLERiIi GENEL KULLANIM POLITIiKASI

1. Genel Bakig

Kurumun amaci herhangi kimse Uzerinde kisitlayici politikalar Gretmek degil aksine agiklik,
guven ve butunluge yonelik kulturlu yerlestirmektir. Kurum bilerek veya bilmeyerek yapilan
yasadisi veya zararl eylemlerine karsi ¢alisanlarin ve kurumun haklarini korumaya adamistir.
Bilisim ile alakali sistemler kurumun sahip oldugu degerlerdir. Gug¢lu bir guvenlik batin
¢alisanlarin igerisine dahil oldugu takim g¢alismasiyla olusturulabilir. Batln bilgisayar kullanicilari
gunluk aktivitelerini yerine getirebilmesi igin bu kurallar iyi bilmeli ve uygulamanin
sorumlulugunu tagimalidir.

2. Amag

Bu politikanin amaci kurum blnyesindeki bilisim cihazlarinin uygun kullanimi hakkinda taslak
olusturmaktir. Uygunsuz kullanim kurumu virus saldirilarina, ag sistemlerinin ¢cokmesine
hizmetlerin aksamasina sebep olabilir ve bunlar yaptirimlara dénusebilir.

3. Kapsam

Bu politika kurumun butun calisanlari, s6zlesmelileri ve kurum adi altinda ¢alisan butin kisiler
igin gegerlidir. Ayni zamanda kurumun sahip oldugu ve kiraladigi butun cihazlar igin gegerlidir.

4. Politika
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4.1 Genel Kullanim ve Sahip Olma

a) Kullanicilar sunun farkinda olmalidirlar; kurumun guvenlik sistemleri kisilere makul
seviyede mahremiyet saglasa da kurumun bunyesinde olugturulan tum veriler kurumun
mulkiyetindedir.

b) Calisanlar bilgi sistemlerini kendi kisisel kullanimi igin makul seviyede yararlanabilirler. Her
bir departman kendi bilgi sistemlerinin kigisel kullanimi igin gerekli kurallari koymalidir.
Departmanlar boyle bir kural koymamis ise kurumun koydugu genel guvenlik politikalari
gecerlidir.

c¢) Kullanici herhangi bir bilginin ¢ok kritik oldugunu distnuyorsa o bilgi sifrelenmelidir.

d) Guvenlik ve agin bakimi amaci ile yetkili kisiler cihazlari, sistemleri ve ag trafigini “Denetim
PolitikasI” cercevesinde gbzlemleyebilir

e) Kurum, bu politika gergevesinde aglari ve sistemleri periyodik olarak denetleme hakkina
sahiptir.

f) 25 kullanicidan daha buyuk aglarda domain yapisi olusturulmalidir. Bu durumda batin
bilgisayarlar domaine login olmalidir. Domain’e bagl olmayan bilgisayarlarin yerel agdan
citkariimali, yerel agdaki cihazlar ile bu tur cihazlar arasinda bilgi alisverigi yapiimamalidir.

g) Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirimamali, kopyalanmamalidir.

h) Bilgisayarlar Uzerinden resmi belgeler, programlar ve egitim belgeleri haricinde dosya
aligverisinde bulunulmamalidir.

J) Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel disinda bilgisayarlar
Uzerindeki ag ayarlar, kullanici tanimlari, kaynak profilleri vb. Gzerinde mevcut yapilan
duzenlemeler higbir surette degistiriimemelidir.

k) Bilgisayarlara higbir surette lisanssiz program ytklenmemelidir.

I) Gerekmedikge bilgisayar kaynaklari paylasima agilmamalidir, kaynaklarin paylasima
acilmasi halinde de mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

4.2 Guvenlik Ve Kisiye Ait Bilgiler

a) Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kigilerin erigsimini engellemek igin gerekli
erisim haklari tanimlanmalidir.

b) Sifreleri glvenli bir sekilde tutun ve hesabinizi bagka kimselerle paylasmayin. Sistem
seviyeli sifreler 3 ayda bir kullanici seviyeli sifreler ise en az ayda bir sifrelenmelidir.

c) Batln PC ve Laptoplar otomatik olarak 10 dakika igerisinde sifreli ekran korumasina
gecebilmelidir.

d) Laptop bilgisayarlar givenlik agiklarina karsi daha dikkatle korunmalidir. Bios ve isletim
sistemi sifreleri aktif hale getiriimelidir. Sadece gerekli olan bilgiler bu cihazlar Gzerinde
saklanmalidir.

e) Laptop bilgisayarin galinmasi / kaybolmasi durumunda, durum fark edildiginde en kisa
zamanda yetkili kisiye haber verilmelidir.
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f) Buatin cep telefonu ve PDA cihazlari kurumun agi ile senkronize olsun veya olmasin
sifreleri aktif halde olmahdir. Kullaniimadigi durumlarda kablosuz erisim &zellikleri aktif halde
olmamalidir ve mumkunse anti-virus programlari ile yeni nesil viruslere karsi korunmalidir.

g) Calisanlar tarafindan haber gruplarina gonderilen maillerde sdyle bir agiklama olmalidir.

“ Bu e-posta is icin gonderilenler harig sadece yukarida isimleri belirtilen kigiler arasinda 6zel
haberlesme amacini tagimaktadir. Size yanlglikla ulasmigsa litfen génderen kisiyi bilgilendiriniz
ve mesajl sisteminizden siliniz. CBU bu mesajin igeridi ile ilgili olarak higbir hukuksal
sorumlulugu kabul etmez.”

1.0Calisanlar bilinmeyen kimselerden gelen dosyalari agarken ¢ok dikkatli olmalidirlar.

2.0CUnkd bu mailler virts, e-mail bombalari ve Truva ati gibi zararli kodlari igerebilirler.

3.0Butun kullanicilar agin kaynaklarinin verimli kullanimi konusunda dikkatli olmalidirlar. E-
posta ile gonderilen buyuk dosyalarin sadece ilgili kullanicilara gonderildiginden emin olun
ve gerekirse dosyalari sikistirin.

4.0Butun kullanicilar kendi bilgisayar sisteminin guvenliginden sorumludur. Bu bilgisayarlardan
kaynaklanabilecek kuruma veya kisiye yonelik saldirilardan sistemin sahibi sorumludur.

5. Uygunsuz Kullanim

Genel olarak asagidaki eylemler yasaklanmistir. Sistem yoneticileri bu kapsamin disinda
olabilir. Herhangi bir kullanici kurumun kaynaklarini kullanarak higbir sart altinda herhangi bir
yasadigi aktivitede bulunamaz.

Sistem ve Ag Aktiviteleri

Asagidaki aktiviteler hicbir istisna olmadan kesinlikle yasaklanmistir.
Herhangi bir kisi veya kurumun izinsiz kopyalama, ticari sir, patent veya diger sirket bilgileri,
yazilim lisanslari vs. haklarini ¢ignemek.
Kitaplarin izinsiz kopyalanmasi, magazinlerdeki fotograflarin dijital formata donusturalmesi,
lisans gerektiren yazilimlarin kopyalanmasi.
Zararli programlarin aga veya sunuculara bulastiriimasi.
Kendi hesabinizin sifresini baskalarina vermek veya kendi hesabinizi kullandirmak. Bu
evden galigirken aile bireylerini de kapsar.
Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karismak.
Ag guvenligini etkilemek, ag haberlesmesini bozmak.
Kullanici kimlik tanima yontemlerinden kagmak
Program/script/komut kullanarak kullanicinin baglantisini etkilemek
Kurum bilgilerini kurum digindan tguncu sahislara iletmek
Kullanicilarin kisisel bilgisayarlari Gzerine bilgi islem bolimunun onayi alinmaksizin
herhangi bir ¢gevre birimi baglantisi yapmasi
Cihaz, yazilim ve verinin izinsiz olarak kurum digina ¢ikariimasi
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Kurumun politikalari olarak belirledigi programlar disinda kaynagi belirsiz olan programlari
kurmak ve kullanmak yasaktir.

E-mail ve Haberlesme Aktiviteleri

Kurum digindan web posta sistemini glivenliginden emin olunmayan bir bilgisayardan

kullanmak

Istenilmeyen e-posta mesaijlarinin iletiimesi. Bunlar karsi tarafin dzellikle istemedigi reklam
mesaijlarini iceren mailler olabilir.

E-posta veya telefon vasitasi ile taciz etmek

E-posta baslik bilgilerini yetkisiz kullanmak veya degistirmek

Zincir e-postalari olusturmak veya iletmek
Is ile alakali olmayan mesajlari birgok haber gruplarina iletmek.

KURUMA OZEL
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P02 PERSONEL GUVENLIGi POLITIKASI

1.

Amag

Kurumun bilgi kaynaklarinin guvenliginin saglanmasi, ¢alisanlarinin bu konuya duyarh
olmasi, biling seviyesi kendisine verilen yetki ve sorumluluklari iyi anlamasi ve yerine
getirmesiyle ¢cok yakindan baglantihidir. Bu nedenle kurum, ilgili personelin segimi sorumluluk
ve yetkilerin atanmasi, igten atilmasi, egitilmesi, vb. konularinin guvenlik ile ilgili boyutunu ne
sekilde ele alacagini bu politika ile belirler.

2.

Kapsam

Personel Guvenlik Politikasi, Kurum bilgi sistemlerini kullanan tim yonetici ve galisanlarini
kapsamaktadir.

3.

Politika

a)

b)
c)

d)

)

Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi i¢in personel yetkinligi ve rolleri
kararlastiriimalidir.

Kullanicilara erisim haklarini agiklayan yazili bildiriler verilmeli ve teyit alinmalidir.
Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gérmesi veya elde
etmesi yasaktir.

Bilgi sistemlerinde sorumluluk verilecek kisinin 6zgegmisi arastiriimali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici
dizeyde bilgi sahibi olmak icin is ¢cevresinden ve disindan referans sorulmasi
saglanmaldir.

Bilgi sistemleri ihalelerinde sorumluluk alacak tniversite personeli icin glivenlik
gereksinim ve incelemeleriyle ilgili kogullar eklenmelidir.

Kritik bilgiye erisim hakki olan ¢aliganlar ile gizlilik anlagmalari imzalanmalidir.
Kurumsal bilgi gtvenligi bilinglendirme egitimleri duzenlenmelidir.

Calisanlara telefon gortismeleri yaparken civardakiler tarafindan isitilebilecegi veya
dinlenebilecegi icin hassas bilgilerin konugulmamasi hatirlatiimalidir.

Calisanlara kamuya acik alanlarda, agik ofis ortamlarinda ve ince duvarlari olan
odalarda gizliligi olan konugmalarin yapilmamasi hatirlatiimalidir.

is tanimi degisen veya kurumdan ayrilan kullanicilarin erisim haklari hemen
silinmelidir.

Kurum bilgi sistemlerinin isletiimesinden sorumlu personelin konulariyla ilgili teknik
bilgi dizeylerini giincel tutmalari galisma surekliligi agisindan énemli oldugundan
egitim planlamalari periyodik olarak yapilmali, batge ayrilmali egitimlere katihm
saglanmali ve egitim etkinligi degerlendirilmelidir.

Yetkiler “gorevler ayrimi” ve “en az ayricalik” esash olmalidir. “Gorevler ayrimi
“rollerin sorumluluklarin paylastirilmasi ile ilgilidir ve bu paylagim sayesinde kritik bir
surecin tek kisi tarafindan kirilma olasiligi azaltilir.”En az ayricalik” ise kullanicilarin
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gereginden fazla yetkiyle donatilmamalari ve sorumlu olduklari isleri yapabilmeleri
icin yeterli olan asgari erisim yetkisine sahip olmalari demektir.

m) Kritik bir goérevin tek kisiye bagimhligini azaltmak ve ayni isi daha fazla sayida
calisanin yurutebilmesini saglamak amaciyla, bir sira dahilinde galiganlara gorev ve
sorumluluk atanmalidir. Boylece kritik bir is birden fazla kisi tarafindan 6grenilmis
olacaktir.

n) Calisanlar kendi igleri ile ilgili olarak bilgi glivenligi sorumluluklari, riskler gorev ve
yetkileri hakkinda periyodik olarak egitilmelidir.Yeni igse alinan elemanlar icinde bu
egitim, oryantasyon sirasinda verilmelidir.

Cahiganlarin bagka gorevlere atanmasi ya da isten ayrilmasi durumlarinda igletilecek surecler
tanimlanmalidir. Erisim yetkilerinin, kullanici hesaplarinin, token, akilli kart gibi donanimlarin iptal

edilmesi, geri alinmasi veya guncellenmesi saglanmali, varsa devam eden sorumluluklar kayit
altina alinmahdir.
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P03 INTERNET ERISiM POLITIKASI

1. Amag

cB() guvenli internet erigsimi igin sahip olmasi gereken standartlari belirlemektir.

internetin uygun olmayan kullanimi, kurumun yasal yikimlilikleri, kapasite kullanimi ve
kurumsal imaji agisindan istenmeyen sonuglara neden olabilir. Bilerek ya da bilmeyerek
bu tirden olumsuzluklara neden olunmamasi ve internetin kurallarina, etige ve yasalara
uygun kullaniminin saglanmasini amaglamaktadir.

2. Kapsam

Bu politika CBU‘nilin batin kullanicilarini kapsamaktadir.

3. Politika

Butln kullanicilar ve Sistem ydneticileri asagidaki internet erisim ve kullanim
yonteminden digsariya ¢ikmamalidir.

a) Kurumun bilgisayar agi erisim ve icerik denetimi yapan bir firewall Gzerinden
internete ¢ikacaktir. Ag guvenlik duvari kurumun agi ile dis aglar arasinda bir gegit
olarak gorev yapan ve internet baglantisinda kurumun kargilasabilecegi sorunlari
onlemek Uzere tasarlanan cihazlardir. Agin digsindan agin icine erigimin denetimi
burada yapilir. Guvenlik duvari asagida belirtilen hizmetlerle birlikte ¢alisarak ag
guvenligini saglayabilmelidir.

b) Kurumun ihtiyaci dogrultusunda igerik filtreleme sistemleri kullaniimalidir.
istenilmeyen siteler (kumar,siddet vs.) yasaklanabilmelidir.

c) Kurumun ihtiyaci dogrultusunda saldiri tespit ve dnleme sistemleri kullaniimahdir.
(Intrusion Detection an Prevention Systems IPS) supheli olaylari, nifuz ve
saldirilari tespit etmeyi hedefleyen bir sistemdir. IPS, stipheli durumlarda e-posta
veya sms gibi yontemlerle sistem ydneticisini uyarabilmektedir.

d) Anti-viriis gateway sistemleri kullaniimalidir. internete giden veya gelen bitin trafik
virislere kargi taranmalidir.

e) Ancak yetkilendirilmis sistem yoneticileri internete ¢ikarken butiun servisleri
kullanma hakkina sahiptir.(ftp ,telnet)

f) Bilgisayarlar tzerinden genel ahlak anlayisina aykiri internet sitelerine girilmemeli
ve dosya indirimi yapilmamalhdir.
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g) Uclincli sahislarin kurum internetini kullanmalari bilgi islem daire baskaninin izni ve
bu konudaki kurallar dahilinde gergeklestirilebilecektir.
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P04 E-POSTA POLITIKASI

1. Amag

Bu politikanin amaci CBU e-posta altyapisina yonelik kurallari ortaya koymaktir.
Kurumda olusturulan e-postalar resmi bir kimlik tagimaktadirlar. E-posta CBU’niin en
onemli iletisim kanallarindan biridir ve bu kanalin kullaniimasi kaginilmazdir. Bunun yani
sira e-posta basitligi ve hizi nedeni ile yanlig kullanima veya gereginden fazla kullanima
acik bir kanaldir.

2. Kapsam

Bu politika kurumda olusturulan e-postalarin dogru kullanimini icermektedir ve butin
calisanlari kapsamaktadir.

3. Politika

3.1 Yasaklanmig Kullanim

a) Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri iceren mesajlarin génderilmesi i¢in kesinlikle
kullanilamaz. Bu tar 6zelliklere sahip bir mesaj alindiginda hemen ilgili birim
yoneticisine haber verilmesi ve daha sonra bu mesajin tamamen silinmesi
gerekmektedir.

b) Mesajlarin gonderilen kisi disinda bagkalarina ulasmamasi igin génderilen adrese
ve igerdigi bilgilere azami bicimde 6zen gosterilmesi gerekmektedir.

c) Zincir mesajlar ve mesajlara ilistirilmis her turla ¢alistirilabilir dosya iceren e-
postalar alindiginda hemen silinmeli ve kesinlikle baskalarina iletiimemeli.

d) Kisisel kullanim igin internetteki listelere Uye olunmasi durumunda kurum e-posta
adresleri kullaniimamalidir.

e) Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yaziimamalidir.

g) Kullanicilarin kullanici kodu / sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegdi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

h) Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, siyasi
propaganda, fikri mulkiyet iceren malzeme vb.) génderemezler.
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3.2 Kisisel Kullanim

a) CBU’de kisisel amaglar igin e-posta kullanimi mimkiin oldugunca makul seviyede
olmalidir. Ayrica is disindaki e-postalar farkli bir klasor igerisinde saklanmalidir.

b) Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu
ylzden sifre kullanilmali ve e-posta erisimi i¢cin donanim /yazilim sistemleri yetkisiz
erisimlere karsi korunmalhdir.

c) Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-maillerin sahte e-mail
olabilecegdi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

d) Kurum c¢alisanlari mesajlarini dizenli olarak kontrol etmeli ve kurumsal mesajlari
cevaplandirmalidir.

e) Kurum galisanlari kurumsal e-postalarin kurum digindaki sahislar ve yetkisiz
sahislar tarafindan gértlmesi ve okunmasini engellemekten sorumludurlar.

g) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali ve derhal
silinmelidir.

h) Elektronik postalarin sik sik gézden gecirilmesi, gelen mesajlarin uzun sureli
olarak genel elektronik posta sunucusunda birakilmamasi ve bilgisayardaki kigisel
klasore cekilmesi gereklidir.

J) E-posta adresine sahip kullanicinin herhangi bir sebepten (emekli olma, isten
ayrilma gibi nedenlerle) kurumdaki degisikliginin yetkililer tarafindan Bilgi Iislem Daire
Baskanligina bildiriimesi gereklidir.

3.3 Gozlemleme

CBU ¢alisanlari gonderdikleri, aldiklari veya sakladiklari e-maillerde kigisellik

aramamalidir. Bu yuzden yetkili kisiler nceden haber vermeksizin e-mail mesajlarini
denetleyebilirler.

3.4 E-Posta Yonetimi

CBU), e-postalarin kurum bunyesinde guvenli ve basarili bir gekilde iletiimesi igin gerekli
yOnetim ve altyapiyl saglamakla sorumludur.

3.5 E- Posta Viriis Koruma
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Virus, solucan, Truva ati veya diger zararli kodlar bulagmig olan bir e-posta kullaniciya zarar
verebilir. Bu tur virislerle bulagsmis e-postalar anti-viris sistemleri tarafindan analiz edilip
temizlenmelidir. Ag guvenlik yoneticileri bu sistemden sorumludur.
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P05 ANTI-VIRUS POLITIKASI

1. Amag

cBL) deki butlin bilgisayarlarin efektif viris algilama ve engelleme standardina sahip
olmasi igin gereklilikleri belirlemektir.

2. Kapsam

Bu politika CBU’de ki bitiin PC tabanli bilgisayarlari kapsamaktadir. Bunlar desktop
bilgisayarlar, file/ftp/tftp/proxy vb. sunuculardir.

3. Politika

Kurumun batln pc tabanli bilgisayarlari anti-viris yazilimina sahip olmalidir ve belli
araliklarda duzenli olarak guncellenmelidir. Buna ek olarak anti-viris yazilimi ve virus
patternleri otomatik olarak guncellenmelidir. Viris bulasan makineler tam olarak
temizleninceye kadar agdan ¢ikarilmalidir. Sistem ydéneticileri anti-viris yaziliminin
surekli ve duzenli galismasi ve bilgisayarlarin viristen arindiriimasi i¢in gerekli
proseddurlerin olusturulmasindan sorumludur. Zararh programlari (solucan,truva ati vs)
kurum bunyesinde olusturmak ve dagitmak yasaktir. Hi¢gbir kullanici herhangi bir
sebepten dolayi anti-viris programini sistemden kaldiramaz.

Anti-Virlus Prosesi
Viras problemlerine karsi tavsiye edilen adimlar:

a) Anti-virus guncellemeleri; her makinanin lokalinde otomatik update seklinde
gerceklesmektedir.

b) Bilinmeyen kisilerden e-posta ile birlikte gelen dosya ve makrolari kesinlikle
acmayin. Bu ekli dosyalari hemen silin. Daha sonra silinmis 6gelerden tekrar silin.

c) Spam, zincir ve junk e-mailleri silin.
d) Bilinmeyen ve supheli kaynaklardan asla dosya indirmeyin.
e) Bilinmeyen kaynaklardan gelen CD’lere virus tarama yapin.

f) Kritik data ve sistem konfiglrasyonlarini duzenli araliklar ile yedekleyin ve guvenli
bir yerde saklayin.
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P06 SIFRE POLITIKASI

1. Genel Bakis

Sifreleme bilgisayar glvenligi igcin dnemli bir 6zelliktir. Kullanici hesaplari igin ilk
guvenlik katmanidir. Zayif segilmis bir sifre ag givenligini timiyle riske atabilir. CBU
calisanlari ve uzak noktalardan erigsenler asagida belirtilen kurallar dahilinde sifreleme
yapmakla sorumludurlar.

2. Amag

Bu politikanin amaci gugla bir sifreleme olusturulmasi, olusturulan sifrenin korunmasi ve
bu sifrenin degistiriime sikligi hakkinda standart olusturmaktir.

3. Kapsam

Bu politika kullanici hesabi olan (Bilgisayar agina erisen ve sifre gerektiren kisiler)
butin kullanicilari kapsamaktadir.

4. Politika

4.1 Genel

a) Batun sistem seviyeli sifreler (6rnek, root, administrator) en az 3 ayda bir
degistirilmelidir.

b) Batun kullanici seviyeli sifreler (6rnek, e-posta, web vs.) en az 3 ayda bir
degistirilmelidir. Tavsiye edilen degistirme suresi ayda birdir.

c) Sistem yoneticisi her sistem igin farkl sifreler kullanmahdir.

d) Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

e) Kullanici, sifresini baskasi ile paylasmamasi, kagitlara ya da elektronik ortamlara
yazmamasi konusunda egitilmelidir.

f) Kurum calisani olmayan harici kigiler i¢in agilan kullanici hesaplarinin sifreleri de
kolayca kirilamayacak gug¢li bir sifreye sahip olmalidir.

g) Bir kullanici adi ve sifresi birim zamanda birden ¢ok bilgisayarda kullaniimamalidir.
4.2 Ana Noktalar
A. Genel Sifre Olusturma Kurallari
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Sifreler degisik amaclar i¢in kullaniimaktadir. Bunlardan bazilari: Kullanici sifreleri, Web
erisim sifreleri, e-posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erigsim gifreleri
vs. Batun kullanicilar gugla bir sifre se¢imi hakkinda 6zen gostermelidir.

Zayif sifreler asagidaki karakteristiklere sahiptir.
a) Sifreler sekizden daha az karaktere sahiptir.
b) Sifreler sézlikte bulunan bir kelimeye sahiptir.
c) Sifreler asagidaki gibi ortak degere sahiptir.

e Ailesinin, arkadasinin sahip oldugu bir hayvanin veya bir sanatginin ismine
sahiptir.

e Bilgisayar terminolojisi ve isimleri, komutlar, donanim veya yazilim gibi
e “bilisim” , “Ankara” , “Istanbul” gibi
e AaaBb, qwerty ,qazwsx, 123321 gibi sirali harf veya rakamlar
Gugllu Sifreler asagidaki karakteristiklere sahiptir.
a) Klcguk ve bluyuk karakterlere sahiptir. (A-Z , a-z)

b) Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir.(0-
91!1@1&:(1}?’\)

c) En az sekiz adet alfanumerik karaktere sahiptir.
d) Herhangi bir dildeki argo lehge veya teknik bir kelime olmamalidir.

e) Sifreler herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir.

B. Sifre Koruma Standartlari

cB() bunyesinde kullanilan gifreleri kurum disinda herhangi bir sekilde kullanmayiniz.

Kimse ile paylasmayiniz. ilgili sifreler CBU‘e ait gizli bilgiler olarak diigtinilmelidir.
Degisik sistemler icin farkli sifreleme kullanin.

a) Asagidakiler yapilmayacaklar listesidir.
e Herhangi bir kisiye telefonda sifre vermek,
e E-posta mesajlarinda sifre belirtmek,
o Ust ydneticinize sifreleri sdylemek,
e Baskalari 6nunde sifreler hakkinda konusmak,

e Aile isimlerini sifre olarak kullanmak,
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o Sifreleri isten uzakta oldugunuzda is arkadaslariniza bildirmek,
b) Uygulamalardaki “sifre hatirlatma “ 6zelliklerini segmeyiniz.
c) Sifreler en fazla 3 ayda bir degistirilmelidir. Tavsiye edilen aralik ise ayda birdir.

d) Sifrelerin degistirilip degistiriimedigi yapilan testler ile takip edilir.

C. Uygulama Gelistirme Standartlari

Uygulama geligtiricileri programlarindaki asagidaki guvenlik 6zelliklerinin
saglandigindan emin olmalidirlar.

a) Bireylerin (gruplarin degil) kimlik dogrulamasi iglemini destekleyebilmelidir.
b) Sifreleri text olarak veya kolay anlasilabilir formda saklamamalidir.

c) Kural yonetim sistemini desteklemelidir.

D Uzaktan Erisen Kullanicilar igin Sifre Kullanimi

Kurumun bilgisayar agina uzaktan erisim tek yénlu sifreleme algoritmasi veya guglu bir
passphrase ile yapilacaktir.

E Passphrase

a) Bir passphrase standart sifrelerden daha uzun karakter dizisine sahiptir.
(genellikle 4’ten 16’ ya kadar karaktere sahiptir.), dijital imzalarin (bir mesaji
goénderen Kisinin gergekten o kisi oldugunu kanitlayan kodlanmis bir imza),
mesajlarin kodlanmasi veya ¢oézulmesinde kullanilir.
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b) Passphrase’ler sifreler gibi degildir. Passphrase sifrelerden daha uzundur,
dolayisi ile daha guvenlidir.

c) Passphrase’ler tipik olarak birgok kelimeden ibarettir. Bundan dolay:

Passphrase’ler “s6zIlUk” saldirilarina kargi daha glvenlidir.

d) lyi bir passphrase bliylik ve kiigiik harf ve rakamlardan olusan kombinasyona
sahiptir. Ornek bir passphrase:

e) “\*@102incicaddedekiTrafik*&#!#Busabah”

f) Sifreleme icin gecgerli olan blatln kurallar Passphrase’ler igcinde gecerlidir.
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P07 KABLOSUZ ILETiSIM POLITIKASI

1. Amag

Bu politika kablosuz cihazlarin gerekli guvenlik tedbirleri alinmaksizin kurumun
bilgisayar agina erigsimini engellemeyi amac¢lamaktadir. Sadece bu politikanin guvenlik
kriterlerine uyan cihazlar kurumun bunyesinde kullanabilirler.

2. Kapsam

Bu politika kurum bunyesinde kullanilabilecek butin kablosuz haberlesme cihazlarini
kapsamaktadir. Kablosuz veri transferi saglayabilen herhangi bir cihaz bunun
kapsamindadir. Kuruma baglantisi olmayan herhangi bir cihaz veya bilgisayar agi bu
politikanin kapsami igerisinde degildir.

3.Politika
3.1 Onaylanmis Teknoloji

Butln kablosuz erisim cihazlari yetkili birim tarafindan onaylanmis olmalidir ve
belirlenen guvenlik ayarlarini kullanmalidir.

3.2 Giuvenlik Ayarlari

a) Guclu bir sifreleme ve erisim kontrol sistemi kullaniimalidir. Bunun igin Wi-Fi
Protected Access sifreleme kullaniimahdir.

b) Erisim cihazlarindaki firmwareleri dizenli olarak gincellenmelidir. Bu, donanim
ureticisi tarafindan ¢ikarilan guvenlik ile ilgili yamalarin uygulanmasini saglar.

c) Erisim cihazlarini kolayca erisilebilir bir yerde olmamasi gereklidir. Cunku cihaz
resetlendiginde fabrika ayarlarina geri dénebilmekte ve glvenlik acigi
olusturabilmektedir.

d) Cihaza erisim icin guclu bir sifre kullanilmahdir. Erisim sifreleri varsayilan ayarda
birakilmamalidir.

e) Varsayilan SSID isimlerini kullanmayiniz. SSID bilgisi icerisinde kurumla ilgili bilgi
olmamalidir. Mesela kurum ismi, ilgili bolum c¢aliganin ismi vs.

f) Erisim cihazlar Gzerinden gelen kullanicilar Firewall Gzerinden aga dahil olmalidirlar.
g) Kullanici bilgisayarlarinda kisisel firewall yazilimlari yukli olmahdir.

h) Kritik yerlerde kullanicilar VPN teknolojilerini kullanarak kurum agina erismelidirler.
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j) Hem kullanicilar hem de erisim cihazlari statik IP adresleri kullanmalidir. Ayni
zamanda donanim adresleme kullaniimalidir.

k) Erigsim cihazlarini bir yonetim yazilimi ile devamli olarak gozlemlenmelidir. Sistemde
hackerler tarafindan konulmus casus bir erisim cihazi olabilir veya mevcut erisim cihazi
resetlenmis olup kurumun guvenlik politikalarina aykiri bir sekilde ayar yapilmis olabilir.

I) Kablosuz aga dahil olan kurum c¢alisanlari icin bile erisimler sinirlandiriimalidir.
Sadece internete ¢gikacak olan kullanicilarin kablosuz ag Gzerinden diger uygulamalarin
(ses, guvenlik, mobilite vb) calistigi networklere erisimi engellenmeli gerekirse

networkler farkli IP araliklari Gzerinde ayarlanmali, cihaz lzerinde Access Control Listler
(Yetki kurallar) olusturulmalidir.
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P08 UZAKTAN ERIiSIM POLITIKASI
1. Amag

Bu politikanin amaci herhangi bir yerden kurumun bilgisayar agina erisilmesine iligskin
standartlari saptamaktir. Bu standartlar kaynaklarinin yetkisiz kullanimindan dolayi kuruma
gelebilecek potansiyel zararlari minimize etmek igin tasarlanmistir. Bu zararlar sunlardir;
CBU’niin gizli ve hassas bilgilerin kaybi, prestij kaybi ve icerideki kritik sistemlerde meydana
gelen zararlar vs.

2. Kapsam

Bu politika kurumun butun galisanlarini, sézlegsmelileri veya kurum adina galisanlari ve kisaca
kurumun herhangi bir birimindeki bilgisayar agina erisen butln kisi ve kurumlari kapsamaktadir.

Bu politika, kuruma bagh butun uzak erigim baglantilarini kapsamaktadir ve bunun igerisine e-
posta okuma veya gonderme ve intranet web kaynaklarini gdézlemleme dahildir. Butin uzaktan
erisim uygulamalari bu politika tarafindan kapsanmaktadir. Modemden port yonlendirmesi
(RDP), VPN ile sinirhdir.

3. Politika

3.1Genel

a) Uzaktan erisim igin yetkilendirilmis kurum ¢alisanlari veya kurumun bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile egit sorumluluga sahiptir.

b) Uzaktan erisim metotlari ile kuruma baglantilarda bilgi sistemlerinin givenliginin
saglanmasi i¢in agsagidaki politikalara goz atmak gerekmektedir.

Kabul edilebilir sifreleme politikasi

Sanal Ozel Ag (VPN) Politikasi

3.2 Gereklilikler
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a) internet tizerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisi veya
kurumlar VPN teknolojisini kullanacaklardir. Bu, veri batinliginin korunmasi, erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligini saglayacaktir. VPN teknolojileri IpSec
L2TP, SSL, PPTP vs. protokollerinden birini icermelidir.

b) MUmkulnse uzaktan erisim guvenligi siki bir sekilde denetlenmelidir. Kontrol tek yonli
sifreleme (one time password authentication) veya guglu bir passphrase (uzun sifre) destekli
public /private key sistemi kullaniimasi tavsiye edilmektedir. Daha fazla bilgi i¢in sifreleme
bdlime bakiniz.

c) Kurum galiganlari higbir sekilde kendilerinin login ve e-posta sifrelerini aile bireyleri dahil
olmak uzere hi¢ kimseye veremezler.

d) Kurumun agina uzaktan baglanti yetkisi verilen galisanlar veya s6zlesme sahipleri
baglanti esnasinda ayni anda bagka bir aga bagh olmadiklarindan emin olmalidirlar. Kullanicinin
tamamiyla kontrolinde olan aglarda bu kural gecerli degildir.

e) Calisanlar kurum ile ilgili galismalarinda kurumun disindaki e-posta hesaplarini
kullanamazlar.

g) Uzaktaki kullanici cihazini split-tunnel veya dual homing (VPN baglantisi esnasinda bagka
bir baglanti daha yapmak) olarak konfigure edemez.

i) Kurum agina standart disi erisim isteginde bulunan organizasyon veya Kisiler birimin 6zel
izni ile gegici olarak izin verilebilirler.

j) Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya goérevi degismis kullanici
kimlikleri ve hesaplar kaldirilmalidir
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P09 KRizZ / ACIL DURUM YONETIMi POLITIKASI

1.0 Amag

Bu politika kurum c¢aligsanlarinin, bilgi guvenligi ve ig surekliligi ile ilgili acil bir durum olustugunda
sorumluluklari dahilinde gerekli midahale yapabilmelerine yonelik standartlari belirlemektedir.
izlenen olayin uygun sekilde raporlanmasi ve belirlenen énlem ve acil durum faaliyetlerinin
uygulanmasi 6nemlidir.

Kurum c¢aliganlarinin, bilgi guvenligi veya is surekliligi ile ilgili acil bir durum olustugunda
sorumluluklari dahilinde gerekli midahaleyi yapabilmelerine yonelik normlar asagida
belirtilmistir.

2.0Kapsam

Bahse konu acil durum senaryolari yasanmadan 6nce uygun acil durum hareket planinin
yapilmasi esastir. Bilgi guvenligine yonelik tehlike senaryolarindan bazilar sistemlere yapilacak
direkt saldirilar, zararl kod igeren programlarin, kisilerin sisteme sizmasi, bilginin hirsizhigi,
disaridan veya igeriden gerceklestirilebilecek saldiri dncesi taramalar olarak tanimlanabilir.

3.0Politika

a) Acil durum sorumlulari atanmali ve yetki ve sorumluluklari belirlenmeli ve dokimante
edilmelidir.

b) Bilgi sistemlerinin kesintisiz ¢alisabilmesi igin gerekli dnlemler alinmalidir. Ornegin
uygulama veya veritabani sunucularindan donanim ve yazilima ait problemler olustugunda
yerel veya uzak sistemden yeniden kesintisiz galisma saglanabilmelidir.

c) Kurum bilisim sistemlerinin kesintisiz calismasini saglamasi igin ayni ortamda kiimeleme
veya uzaktan kopyalama veya pasif sistem ¢ozumlerini hayata gegirilebilir. Kurumlar
sistemlerini tasarlarken ne kadar sure is kaybini tolere edeceklerini gz ontune almalidirlar.

d) Acil durumlarda kurum igi igbirligi gereksinimleri tanimlanmalidir.

e) Acil durumlarda sistem loglari incelenmek tGzere saklanmalidir.

f) Guavenlik agiklari ve ihlallerinin rapor edilmesi i¢in kurumsal bir mekanizma olusturulmalidir.

g) Yasanan acil durumlar sonrasi politikalar ve surecler yeniden incelenerek ihtiyacglar
dogrultusunda revize edilmelidir.

h) Bir glvenlik ihlali yagsandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim
suregleri tanimlanmis olmalidir.

i) Acil durum kapsaminda deg@erlendirilen olaylar asagida farkli seviyelerde tanimlanmigtir.

e Seviye A: Bilgi kaybi. Kurumsal degerli bilgilerin yetkisiz kigilerin eline gegmesi,
bozulmasi, silinmesi

e Seviye B: Servis kesintisi. Kurumsal servislerin kesintisi veya kesintisine yol
acabilecek durumlar
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Seviye C: Supheli durumlar. Yukarida tanimli ilk iki seviyedeki duruma sebebiyet

verebileceginden suphe duyulan ancak gercgekligi ispatlanmamis durumlar.
j) Acil durumlarda BGYS yoneticisine erisilmeli, ulagilamadigi durumlarda koordinasyonu
saglamak uzere onceden tanimlanmis ilgili yoneticiye bilgi verilmeli ve zararin tespit
edilerek suratle daha 6nceden tanimlanmis felaket kurtarma faaliyetleri yaratalmelidir.

k) BGYS yoneticisi tarafindan gerekli gértlen durumlarda konu hukuksal zeminde incelenmek
uzere ilgili makamlara iletilmelidir.
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P10 FiZIKSEL GUVENLIK POLITIKASI
1.0 Amag¢

Bu politika kurum personeli ve kritik kurumsal bilgilerin korunmasi amaciyla sistem odasina,
kurumsal bilgilerin bulunduruldugu sistemlerin yer aldigi tim ¢alisma alanlarina ve kurum
binalarina yetkisiz giriglerin yapilmasini 6nlemek amacini tagsimaktadir.

2.0 Kapsam

Kurum binalarinda yer alan bilgi varliklarina erisim saglayan tim fiziksel gtivenlik konularini
kapsamaktadir.

3.0 Politika

a) Kurumun fiziksel olarak korunmasi, farkli koruma mekanizmalari ile donatilmasi temin
edilmelidir.

b) Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore
binada ve galisma alanlarinda farkli gtivenlik bélgeleri tanimlanmali ve erigim izinleri bu
dogrultuda belirlenerek gerekli kontrol altyapilari teskil edilmelidir.

c) Kurum digi ziyaretgilerin ve yetkisiz personelin glvenli alanlara girisi yetkili gérevliler
gOzetiminde gerceklestiriimelidir.

d) Tanimlanan farkli givenlik bdlgelerine erisim yetkilerinin gincelligi saglanmalidir.

e) Kiritik sistemler 6zel sistem odalarinda tutulmalidir.

f)  Sistem odalari elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve
benzer felaketlere karsl koruma altina alinmalidir.

g) Fotokopi, yazici vs turu cihazlar mesai saatleri disinda kullanima kapatilmali, mesai saatleri
icerisinde yetkisiz kullanima karsl koruma altina alinmalidir.

h)  Kuruma giris yapacak ziyaretci veya kurye teslimatlari yetkili gorevliler gdzetiminde
gerceklestiriimelidir.

i) Calisma alanlarinin kullaniimadiklari zamanlarda Kilitli ve kontrol altinda tutulmasi temin
edilmelidir.

k)  Fotograf, video, ses vb. kayit cihazlarinin yetki veriimeyen kisiler tarafindan gtvenli
alanlara sokulmasi yasaklanmalidir.
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P11 SUNUCU GUVENLIK POLITIKASI

1. Amag

Bu politikanin amaci kurumun sahip oldugu sunucularinin temel guvenlik
konfiglirasyonlari igin standartlari belirlemektir. Bu politikanin etkili kullaniimasi ile CBU
bunyesindeki bilgilere ve teknolojiye yetkisiz erisimler minimize edilecektir.

2. Kapsam

Bu politika kurumun sahip oldugu buttn dahili sunucular igin gegerlidir.

3. Politika
3.1 Sahip Olma ve Sorumluluklar

Kurum bunyesindeki butun dahili sunucularin yonetiminden sadece yetkilendirilmig
sistem yoneticileri sorumludur. Sunucu konfigirasyonlari sadece bu gruptaki kisiler
tarafindan yapilacaktir.

a) BUtln sunucular (kurumun sahip oldugu) ilgili kurumun ydnetim sistemine kayitli
olmalidir.

En az asagidaki bilgileri icermelidir.

o Sunucularin yeri ve sorumlu Kisi

o Donanim ve isletim sistemi

. Ana goérevi ve Uzerinde galisan uygulamalar
o isletim sistemi versiyonlari ve yamalar

b) Butun bilgiler tek bir merkezde guncel olarak tutulmahdir.

3.1 Genel Konfigiirasyon Kurallari

a) isletim sistemi konfigiirasyonlari kurumun bilgi islem biriminin talimatlarina gore
yapilacaktir.

b) Kullanilmayan servisler ve uygulamalar kapatiimalidir.
C) Active directory de 1 hafta sureyle loglanacaktir. (IP bazl)
d) Universite ici yapilan baglantilar RDC ile yapilmaktadir.
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e) Universite disi yapilan baglantilar misterinin belirledigi kurallara gére
yapilmaktadir

f) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidirlar.

3.2 Gozlemleme

a) Kritik sistemlerde olusan buttn guvenlikle ilgili olaylar loglanmali ve asagidaki
sekilde saklanmalidir.

. IP bazli olarak 6 ay sureyle erigilebilmelidir.

b ) Guvenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirler
alinacaktir. Guvenlikle ilgili olaylar agagidaki gibi olabilir fakat bunlarla sinirli degildir.

o Yetkisiz kisilerin ayricalikli hesaplara erismeye caligsmasi

o Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar
3.3 Uygunluk

. Denetimler yetkili organizasyonlar tarafindan kurum blunyesinde belli araliklarda

yapilmahdir.

o Denetimlerde kurumun isleyigine zarar vermemesi icin maksimum gayret
goOsterilecektir.

3.4 igletim

o Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri dizenlenmis
ortamlarda igletilmelidir.

J Sunucularin yazilim ve donanim bakimlari 1 aylik surelerde, sistem yoneticileri
tarafindan yapiimalidir.

o Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris ve
cikislar erisim kontrolli olmalidir.
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P12 AG CiIHAZLARI GUVENLIK POLITIKASI

1.0 Amag

Bu dokiman Kurumun agindaki yénlendirici (router) ve anahtarlarin (switch) sahip
olmasi gereken minimum guvenlik konfiglrasyonlarini tanimlamaktadir.

2.0 Kapsam

Kurumun agina baglh olan ag cihazlari igin gecgerlidir.

3.0 Politika
BUtln ydnlendirici ve anahtarlar asagidaki konfigurasyon standartlarina sahip olmalidir.

a) Bilgisayar aginda bulunan tim cihazlarin IP ve MAC adres bilgileri envanter
dosyasinda yer alacaktir.

b) Asagidakileri yapmayiniz
e |P directed broadcasts

e RFC1918 de tanimlandigi gibi yonlendirici giris portuna gelen gecersiz IP
adresleri

e Source routing

e Yonlendiricide galisan web servisleri
c) Kurumun standart SNMP community stringlerini kullaniimalidir.
d) Yonlendirici ve anahtarlar kurumun yonetim sisteminde olmalidir.

e) Yazilim ve firmware guncellemeleri dnce test ortamlarinda denendikten sonra
¢alisma gunlerinin disinda Uretim ortamina tasinacaktir.

f) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, UTP kablolari, cihazlarin portlari
etiketlenecektir.

“BU CIHAZA YETKIiSIZ ERISIMLER YASAKLANMISTIR. Bu cihaza erigim ve
konfiglrasyon olmasi igin yasal hakkiniz olmak zorundadir. Bu cihazla yapilan her sey
loglanabilir , bu politikaya uymamak disiplin kuruluna sevk ile sonuglanabilir veya yasal
yaptirim olabilir.”
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P13 AG YONETIMi POLITIKASI

1.0 Amag

Kurumun bilgisayar aginda yer alan bilgilerin ve ag alt yapisinin guvenligi, gizlilik,
butunluk ve erigilebilirlik kavramlari géz dnlne alinarak saglanmalidir. Uzaktan erigim
hususunda 6zel dnem gosterilmelidir. Yetkisiz erigimle ilgili tedbirler alinmalhidir. Agin
guvenligi ve surekliligini saglamak amaciyla birtakim kontroller gergeklestiriimelidir. Ag
Yonetimi politikasi bu gereksinimleri kargilayan kurallari belirlemek amaciyla
gelistirilmistir.

2.0 Kapsam

CBU bilgisayar aginin sistem ve ag yoneticileri, teknik sorumlulari faaliyetlerini Ag
Yonetimi Politikasina uygun sekilde yuritmekle yukimladur.

3.0 Politika
a) Agin kontrol edecegi alan belirlenmelidir.

b) Bilgisayar aglarinin ve bagl sistemlerin is surekliligini saglamak icin 6zel
kontroller uygulanmalidir.

c) Ag servisleriyle ilgili standartlarda, erisimine izin verilen aglar ve ag servisleri ve
ilgili yetkilendirme yontemleri belirtilmelidir.

d) Ag Gzerinde kullanicinin erisecegi servisler kisitlanmalidir.
e) Sinirsiz ag dolasimi engellenmelidir.

f) lzin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik
onlemler alinmalidir.

g) Ag erisimi gerek duyuldugunda VPN, VLAN gibi ayri mantiksal alanlar
olusturularak sinirlandiriimahdir.

h) Uzaktan teshis ve mudahale icin kullanilacak portlarin givenligi saglanmahdir.

i) Gerek gorulen uygulamalar igin e-posta, tek yonlu dosya transferi, gift yonlli dosya
transferi, etkilesimli erisim, gine ve gunun saatine bagl erisim gibi uygulama
kisitlamalariyla ag erigimi denetimi yapilmalidir.

]) Ag uzerindeki yonlendirme kontrol edilmelidir.

k) Bilgisayar agina bagl butin makinelerde kurulum ve konfiglirasyon parametreleri
kurumun guvenlik politika ve standartlariyla uyumlu olmalidir.

KURUMA OZEL 33/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.



: Dokiiman No : | BGYS-POL
/MANISA BiLGi Yo'NETiM Yayin Tarihi :| 15.08.2019
) Sf,‘*‘f\,,l;‘?‘,\.f,‘f\g“, POLITIKALARI Revizyon Tarihi | :| -
Revizyon No 11 00
BILGI YONETIM POLITIKALARI

) Sistem tasarim ve gelistirmesi yapilirken kurum tarafindan onaylanmis olan ag ara
yuzu ve protokolleri kullanmalidir.

m) internet trafigi erisim ve kullanimi izleme politikasi ve ilgili standartlarda anlatildi§
sekilde izlenebilecektir.

n) Bilgisayar agindaki adresler, aga ait konfigirasyon ve diger tasarim bilgileri
3.sahis ve sistemlerin ulasamayacagi bir sekilde saklanmalidir.

0) Ag uzerindeki firewalllar Gzerinde, ilgili konfigurasyon dokimanlarinda belirtilen
servisler disinda tum servisler kapatiimahidir.

p) Bilgisayar agiyla ilgili sorumluluklari desteklemek amaciyla ag dokimantasyonu
hazirlanmali, ag cihazlarinin gincel konfigtrasyon bilgileri saklanmalidir.
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P14 RiSK DEGERLENDIRME POLITIiKASI

1. Amag

Kurumun bilgisayar aginda sistem acgiklarini tespit etmek ve gerekli tedbirlerin
alinmasini saglamak amaciyla yetkili birimlere risk analizi yaptiriilmasina dair kurallari
belirlemektir.

2. Kapsam

Sistemi mikemmellestirmeyi amacglayan bu programin galistiriimasi, gelistirmesi ve
uygulamasi kurum ve ilgili birligin sorumlulugundadir. Risk analizi sliresince ¢alisanlar
gerekli noktalarda yardimci olacaklardir. Risk degerlendirme ¢alismalari esnasinda
sistemler Uzerinde servis reddi veya herhangi bir sebeple is surekliligi aksatilmayacaktir.

3. Politika

Sistemi mukemmellegtirmeyi amaglayan risk degerlendirme yontemlerinin geligtiriimesi,
uygulanmasi ve denetlenmesi BGYS ekibinin ve bilgi igslemin sorumlulugundadir. Risk
analizi raporlari BGYS Ekip Lideri’ne onaylatilir. Risk ve uygunsuzluklar giderilene kadar
raporlar Bilgi islem Sorumlusu tarafindan gerekli fiziksel giivenlik énlemleri alinmis
alanlarda muhafaza edilir.
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P15 DONANIM VE YAZILIM ENVANTERI OLUSTURMA POLITIKASI

1.0 Amag¢

Bu politika kurumun sahip oldugu donanim ve yazilimlarin envanterinin olusturulmasi ile ilgili

kurallari belirlemektedir

2.0 Kapsam

Bu politika kurum bunyesinde kullanilan biutiin donanim ve yazilimlari kapsamaktadir. Bu
politikanin uygulanmasindan yetkili ve birim yoneticileri sorumludur.

3.0 Politika

Batin cihazlarin formal donanim ve yazilim envanteri olusturulmali ve gtincel tutulmalidir.
a) Olusturulan envanter tablosunda su bilgiler olmalidir; Sira No, Bilgisayar Adi, Bolim,
Marka, Model, Seri no, Ozellikler, Ek aksamlar, isletim sistemi vs.

b) Bu tablolar merkezi bir web sunucuda tutulacak ve belirli periyotlarda ilgili kurum tarafindan

guncellenecektir.

c) Bilgi gincelleme denetimi bilgi islem birimi tarafindan yapilacaktir.

d) Envanter bilgisi dogru bir sekilde tutulmalidir. Eksik veya yanlis envanter bilgisi ileride
yapilacak donanim ve yazilim degisikliklerinde saglikli karar alinmasini engelleyebilir.

e) Envanter bilgileri sik sik kontrol edilmelidir. Envanter bilgisi eksikliginden dolayi olusacak

hirsizlik veya degisim ciddi

kayiplara yol acgabilir.

KURUMA OZEL

36/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.

** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.




CELAL BAYAR

ONIVERSITESI POLiTiKALARI Revizyon Tarihi

. Dokiiman No BGYS-POL
(jMANiSA BiLGi Y6NETiM Yayin Tarihi .| 15.08.2019

Revizyon No 11 00

BILGI YONETIM POLITIKALARI

P16 VERITABANI GUVENLIK POLITIKASI
1.0Amag

Kurumun veri tabani sistemlerinin, kesintisiz ve guvenli sekilde isletiimesine yonelik standartlari
tanimlar.

2.0Kapsam
Tam veri tabani sistemleri, bu politikalarin kapsami altinda yer alir.
3.0Politika

d) Veri tabani envanteri, tanimlanir ve dokimante edilir.

e) Veri tabani kullanim sekli belirlenir ve dokimante edilir.

f) Kritik verilere erisim islemleri (okuma, degistirme, silme, ekleme) loglanir. Log kayitlarina,
idarenin izni olmadan kesinlikle hicbir sekilde erisim yapilamaz.

g) Veri tabani sistemlerinde tutulan bilgiler siniflandirihr ve uygun yedekleme politikalar
olusturulur. Yedeklemeden sorumlu sistem yoneticileri belirlenir ve yedeklerin duzenli
alinmasi saglanir.

h) Yedekleme talimatina uyulur.

i) Veri tabani erigimi, PR.15 Sistem Guvenligi Prosedurl gergevesinde olusturulur.

j) Hatadan arindirma ve geri yedekleme kurallari, “Acil Durum Y&netimi” politikasina uygun
olarak olusturulur ve dokimante edilir.

k) Bilgilerin saklandidi sistemler, fiziksel guvenligi saglanmis sistem odalarinda tutulur.

[) Veri tabani sistemlerinde yapilacak bakim onarim, yama ve guncelleme g¢aligsmalarindan
once, ilgili yetkililer bilgilendirilir.

m) Bilgi saklama medyalari, BGYS Ekip Lideri’'nin yazili onayl olmadan, kurum disina
cikarilamaz.

n) Ortaya ¢ikan beklenmedik durumlarda, destek igin dnceden belirlenmis personel ile iletisime
gegilir.

0) Veri tabani sunucularina erigim sifreleri, kapali ve imzali bir zarfla, ¢elik kasada saklanir.
Zarfin acgilmasi gerektiginde,BGYS yodnetim temsilcisine bildirilir.

p) Veri tabani sunucusuna, sadece admin hakkina sahip olanlar baglanir. (Erisim ve Kullanim
Matrisi)

q) Baglanacak kisilerin kendi adina kullanici adi verilir ve yetkilendirme yapilir.

r) Butun kullanicilarin yaptiklar islemler, loglanir.

P17 DEGIiSiM YONETIMi POLITIKASI

1.0Amag
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Kurumun bilgi sistemlerinde yapilmasi gereken konfigurasyon degisikliklerinin guvenlik ve
sistem surekliligini aksatmayacak sekilde yurutilmesine yonelik politikalari belirler.

2.0Kapsam

Tum bilgi sistemleri ve bu sistemlerinden igletiimesinden sorumlu personel bu politikanin
kapsaminda yer almaktadir.

3.0 Politika

a)

Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri

dokimante edilmelidir.

b)

c)

d)

9)

h)

Yazihm ve donanim envanteri olugturularak, yazilim suramleri kontrol edilmelidir.

Herhangi bir sistemde degigiklik yapmadan once, bu degisiklikten etkilenecek tum sistem
ve uygulamalar belirlenmeli ve dokumante edilmelidir.

Degisiklikler gerceklestiriimeden once kurumun ilgili biriminden onay alinmalidir.

Tum sistemlere yonelik yapilandirma dokimantasyonu olugsturulmali, yapilan her
degisikligin bu dokimantasyonda guncellenmesi saglanarak kurumsal degisiklik yonetimi
ve takibi temin edilmelidir.

Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri donus planlarina
yonelik kapsamli bir galisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi
saglanmalidir.

Ticari programlarda yapilacak degisiklikler, ilgili Gretici tarafindan onaylanmis kurallar
cercevesinde gergeklestiriimelidir.

Teknoloji degisikliklerinin kurumun sistemlerine etkileri belirli araliklarla gozden gegirilmeli
ve dokimante edilmelidir.

Degisiklik yonetimini isletmek igin bir talep yonetim sistemi kurmak ve igletmek onemlidir.
Talebin nasil alinacagi ve degerlendirilecegi gibi esaslar tanimlanmalidir.

Degisiklik onayinin, “hangi kontroller ne sekilde yapildiktan sonra verilecegi”
tanimlanmalidir.

Degisiklik dncesi test sureci tanimlanmahdir.

Degisikligin varlik kritikligine gore yapilacagi zaman ve yontemler tanimlanmalidir.
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P18 GUVENLIK ACIKLARI TESPIT ETME POLITIKASI

1.0 Amag

Bu politikanin amaci kurumun bilgisayar aginin (firewall, sunucu vs.) guvenlik agiklarina
karsi taranmasi hususunda politika belirlemektir.

Denetim Sebepleri:
e Bilgi kaynaklarinin butinligu ve gizliligini saglamak

e Kurumun guvenlik politikalarina uyumunun kontroll igin guvenlik agiklarinin
tespit edilmesi

e Gerektigi zaman kullanicilarin veya sistemin aktivitelerini kontrol etmek

2.0 Kapsam

Bu politika CBU biinyesinde sahip olunan bitln bilgisayar ve haberlesme cihazlarini
kapsamaktadir. Bu politika kurumun binyesinde bulunan fakat kurumun sahip olmadigi
herhangi bir sistemi de kapsamaktadir. Denetim yapan kisi veya kurum hizmetlerin
durdurulmasi aktivitesi yapmayacaktir.

2.0 Politika

istenildiginde denetim yapan firmanin bireylerine erisim izni verilecektir. Kurumun
birimleri denetim yapan firmaya ag taramasi yapmasi icin protokol, adres bilgileri, ag
baglantilari hakkinda bilgi verecektir.

3.1 Tarama esnasinda muhatap olan kisi

Kurum denetimi yapan firmaya olusabilecek sorunlar hakkinda danisabilecegi bir kisiyi
yazili olarak verecektir.

3.2 Tarama Periyodu

Kuruma denetim yapacak olan firma denetim yapilacak zamani yazili olarak
bildirecektir.
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Kurum ile guvenlik taramasi yapacak firma, tarama sonucunda elde edilecek bilgilerin
higbir sekilde GUglncu sahislara aktarilmayacagina dair gizlilik anlagmasi yapacaktir.

KURUMA OZEL

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.

** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P19 SANAL OZEL AG (VPN) POLITIKASI

1.0 Amag

Bu politikanin amaci VPN protokolinidn kullanim standartlarini belirlemektir.

2.0 Kapsam

Bu politika VPN ile miUsteri agina baglanacak kurumlari, ¢alisanlari, sdézlesmelileri,
danismanlari, gegici ¢calisanlari ve diger batin personeli kapsamaktadir. Bu politika VPN
baglantilarinin sonlandirildigi Grunlere uygulanacaktir.

3.0 Politika

CBU yetkili galisanlari ve Gglncl sahislar VPN’in faydalarindan yararlanabilirler.
Kullanicilar varsa musterinin tercih ettigi internet saglayiciyi kullanmak zorundadirlar,
musteriden konu ile ilgili bir agiklama gelmemesi durumunda istedikleri internet
saglayiciyi kullanabilirler.

Buna ek olarak,

a) VPN kullanim hakki verilen kisiler yetkisiz kisilere bu hakki kullandirmamasi igin
gerekli tedbirleri almakla sorumludur.

b) Kurum agina baglanildiginda, PC’den ¢ikan ve giren trafik sadece VPN kanalindan
iletilecektir ve diger butun trafik disecektir.

c) Cift tunel sistemine izin veriimemektedir, sadece tek ag baglantisina izin
verilmektedir.

d) Kurumun VPN ag gecitlerinin kurulmasi ve yénetimi musteriye ait yetkili personel
tarafindan yapilacaktir.

e) Kuruma ait bilgisayarlara sahip olmayan kisiler CBu’'nin VPN ve ag politikalarina
uygun bir sekilde cihazlarini konfigire etmelidirler.

f) Sadece kurumun onay verdigi kullanicilar VPN'i kullanabilir.

g) VPN teknolojisini kendi kigisel cihazlari ile kullanan kisiler sunu bilmelidirler ki,
bitlin makineler kurum aginin bir parcasidir bundan dolayi CBU, sorumlu oldugu
cihazlar ile ayni kurallara sahiptir ve ayni guvenlik politikalari ile kon figure
edilmelidir.

KURUMA OZEL 41/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P20 KiMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI

1.0 Amag¢

Kurumun bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme politikalarini
tanimlamaktir.

2.0 Kapsam

CBU bilgi sistemlerine erisen kurum personeli ile kurum disi kullanicilar bu politika kapsami
altindadir.

3.0 Politika

a) Kurum sistemlerine erigsecek tium kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yéntemi ile erisecegi belirlenecektir.

b) Kurum sistemlerine erismesi gereken kullanicilara yonelik ilgili profiller ve kimlik dogrulama
yontemleri tanimlanacak.

¢) Kurum blnyesinde kullanilan ve merkezi olarak erigilen tim uygulama yazilimlari, paket
programlar, veri tabanlari, igletim sistemleri ve log-on olarak erigilen tim sistemler Uzerindeki
kullanici rolleri ve yetkiler belirlenmeli, denetim altinda tutulmalidir.

e) Erisim ve yetki seviyelerinin surekli olarak guncelligi temin edilmelidir.

f) Kullanicilar da kurum tarafindan kullanimlarina tahsis edilen sistemlerin glvenliginden
sorumludur.

g) Sistemler basarili ve basarisiz erisim loglari dizenli olarak tutulmali, tekrarlanan basarisiz
log-on girisimleri incelenmelidir.

h) Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

I) Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki ihlalleri
kontrol edilmelidir.

k) Kullanici hatalarini izleyebilmek Uzere her kullaniciya kendisine ait bir kullanici hesabi
aclimalidir.

KURUMA OZEL 42178

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P21 BILGi SISTEMLERiI YEDEKLEME POLITIKASI

1.0Amag

Bilgi Sistemlerinde olusabilecek hatalar kargisinda sistemlerin kesinti stirelerini ve olasi bilgi
kayiplarini en az duzeye indirmek icin sistemler Uzerindeki konfiguirasyon, sistem bilgilerinin ve
kurumsal verilerin dlzenli olarak yedeklenmesi gerekir. Bu politika yedekleme kurallarini
tanimlamaktadir.

2.0Kapsam

Tam kritik bilgi sistemleri ve bu sistemlerin isletiimesinden sorumlu personel bu politikanin
kapsaminda yer almaktadir.

3.0Politika

a)

b)
c)

d)

i)
)
k)

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti sirelerini ve olasi
bilgi kayiplarini en az duzeye indirmek igin, sistemler Gzerindeki konfiglirasyon, sistem
bilgilerinin ve kurumsal verilerin dizenli olarak yedeklenmesi gerekmektedir.

Verinin operasyon el ortamda online olarak ayni disk sisteminde farkli disk volimlerinde
ve offline olarak manyetik kartus, DVD veya CD ortaminda yedekleri alinmaldir.
Tasinabilir ortamlar fiziksel olarak bilgi islem odalarindan farkli odalarda ve guvenli bir
sekilde saklanmalidir. Veriler offline ortamlarda en az 30 yil sireyle saklanmalidir.
Kurumsal kritik verilerin saklandigi sistemler ile sistem kesintisinin kritik oldugu sistemlerin
bir varlik envanteri ¢ikartilmali ve yedekleme ihtiyaci bakimindan siniflandirilarak
dokumante edilmelidir.

Yedekleme konusu bilgi guvenligi suregleri igcinde ¢ok dnemli bir yer tutmaktadir. Bu
konuyla ilgili sorumluluklar tanimlanmali ve atamalar yapilmalidir.

Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak
sistemleri belirleyen bir yedekleme listesi olusturulmalidir.

Yedek unite Uzerinde gereksiz yer tutmamak Uzere, kritiklik dUzeyi dusuk olan veya
surekli baylyen izleme dosyalari yedekleme listesine dahil edilmemelidir.

Yedeklenecek bilgiler degisiklik gdsterebileceginden yedekleme listesi periyodik olarak
g6zden gegirilmeli ve guncellenmelidir.

Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri gincellenmelidir.
Yedekleme islemi igin gegerli sayi ve kapasitede yedek Uniteler segilmeli ve temin
edilmelidir. Yedekleme kapasitesi artig gereksinimi periyodik olarak gozden gegirilmelidir.
Yedekleme ortamlarinin dizenli periyotlarda test edilmesi ve acil durumlarda kullaniimasi
gerektiginde guvenilir olmasi saglanmalidir.

Geri yukleme prosediirlerinin dizenli olarak kontrol ve test edilerek etkinliklerinin
dogrulanmasi ve operasyon el prosedurlerin 6ngoérdugu sureler dahilinde
tamamlanabileceginden emin olunmasi gerekir.

m) Yedek Unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve guvenligi saglanmahdir.

KURUMA OZEL 4378

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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n) Yedekleme standardi ile dogru ve eksiksiz yedek kayit kopyalarinin bir felaket aninda

etkilenmeyecek bir ortamda bulundurulmasi gerekmektedir.

o) Veri Yedekleme Standardi; yedekleme siklidi, kapsami, gun icinde ne zaman yapilacagi,
ne kosullarda ve hangi agamalarla yedeklerin ytklenecegi ve yukleme sirasinda sorunlar
cikarsa nasil geri donulecegi, yedekleme ortamlarinin ne sekilde isaretlenecedi,
yedekleme testlerinin ne sekilde yapilacagi ve bunun gibi konulara agiklik getirecek
sekilde hazirlanmali ve islerligi periyodik olarak gdzden gegcirilmelidir.

KURUMA OZEL

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.

** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P22 BAKIM POLITIKASI

1.0 Amag¢

Kurum bilgi sistemlerinde kullanilan sistemlerin bakimi ile ilgili politikalari belirlemektir.

2.0 Kapsam

Bakim politikasi, kurum bilgi sistemlerini isletmekle sorumlu sistem yoneticilerini kapsar.

3.0 Politika

Kurum sistemlerinin tamami periyodik bakim glvencesine alinmalidir. Bunun igin
gerekli zaman planlamalari yapiimalidir.

Ureticilerden sistemler ile ilgili bakim proseddirleri saglanmalidir.

Teknik destek elemanlarinin bakim yaparken “CBU Bilgi Glivenlik Politikalar” na
uygun davranmalari saglanmali ve kontrol edilmelidir.

Sistem Uzerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yonetimi Politikasi” ve
iligkili standartlar uygulanmaldir.

Bakim yapildiktan sonra tum sistem dokimantasyonu guncellenmelidir.

Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis kurallara aykiri
bir sonu¢ vermediginden ve guvenlik agiklarina yol agmadigindan emin olmak igin
periyodik guvenlik ve uygunluk testleri yapilmaldir.

Sistem bakimindan sonra bir guvenlik agigi yaratildigindan suphelenilmesi durumunda
“CBU Bilgi Guvenlik Politikalar” uyarinca hareket edilmelidir.

KURUMA OZEL 4578

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P23 FIRMALAR iCIN UZAKTAN ERIiSiM POLITIKASI

1.0 Amag

Bu politikanin amaci firmalarin herhangi bir yerden kurumun bilgi sistemlerine erismesine iligkin
normlari belirlemektir.

2.0 Kapsam

Bu politika kuruma uzaktan hizmet veren kisi veya kurumlari kapsamaktadir.

3.0 Politika

a)

b)

c)

Kurum ve internet arasinda sifreli iletisim hatlari kullanilacaktir; internet Gzerinden
kurumun herhangi bir yerindeki bilgisayara erigen kigi veya kurumlar VPN teknolojisini
kullanacaklardir.

Uzaktan erigilen yer mutlaka statik IP ye sahip olmali ve bu IP kurumun guvenlik
cihazlarinda tanimlanmig olmalidir.

Universite uzaktan kimlerin hangi rollerde kurum bilgisayarlarina eristigini belirtecek ve
ayrica ilgili kigilerin bilgisayarlara erisimde kullandigi kullanici adi ve sifreleri
kurumdaki en ust yetkiliye teslim edecektir.

Kullanicilarin erisim gifreleri en az 4 ayda bir degistirilecektir. Verilen gifreler kurumun
sifreleme politikasina uygun olacaktir.

Firma, kurumun higbir bilgisini goruntileyemez, ekran ¢iktisini alamaz, transfer
edemez ve kurum disina ¢ikartamaz. Aksi takdirde olugsacak yasal yukumluluklerden
firma sorumlu olacaktir.

Uzaktan erisim icin mimkunse tek yonlu sifreleme veya gugcli bir uzun sifre destekli
public/private key sistemi kullanilmasi tavsiye edilmektedir.

Firma calisanlari hi¢bir sekilde kendilerinin login sifrelerini aile bireyleri dahil olmak
uzere hi¢ kimseye veremezler

Kurumun agina uzaktan baglanti yetkisi verilen ¢alisanlar baglanti esnasinda ayni
anda baska bir aga bagli olmadiklarindan emin olmalidirlar.

Uzaktan baglanan kisi makinasinda zararli kod, truva ati, vs. oldugundan
supheleniyorsa baglantiyi gerceklestirmemelidir.

Uzaktan erigim yontemi ile kuruma erisen bilgisayar aginda guvenlik tedbirleri alinmis
olmalidir.(6rn, firewall, Domain altyapisi vs.)

Kurum agina standart disi erisim isteginde bulunan organizasyon veya kisiler kurumun
bilgi islem biriminden izin almak zorundadirlar.

Universite, periyodik olarak kullanici kimlikleri ve hesaplari kontrol etmeli gereksiz
kullanici kimlikleri ve hesaplari kaldiriimaldir.

m) Firma, kurum ile hassas veriye erigsim hakkinda gizlilik anlagsmasi imzalamalidir.

KURUMA OZEL 46/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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n) Kurum, birligin almasi gereken guvenlik tedbirlerinde herhangi bir aksaklhk gérduginde
kurum ve firma arasindaki uzaktan erisim baglantisini eksiklik dizeltilinceye kadar

kesehbilir.

0) Kurum guvenli erisimin saglanabilmesi i¢in gerekli gordigu takdirde birligin sadece
belli zaman araliklarinda veya istek yapilan durumda uzaktan erigimine izin verebilir.

KURUMA OZEL

47178

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.

** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P24 YAZILIM GELISTIRME
1.0 Amag

Yazilim Gelistirme Gzerindeki kontroller, kurumlarin ginlik operasyonlarini yuritmek igin
kullandiklar yazilimlarin olusturulmasi esnasinda kullanilan kontrol mekanizmalaridir.
Programlarin gelistiriimesi esnasinda uygulanmasi gereken kontroller, yazilimlarin kontrollu bir
sekilde gelistiriimesini saglamayi hedeflemektedir. Bu sekilde guvenlik kriterlerinin hem yazilimin
gelistiriimesi agamasinda, hem de gelistirilen yazilim uygulamaya alindiktan sonra gozetiimesi
saglanir. Bu politika yazilim gelistirme hakkindaki kriterleri ortaya koymaktadir.

2.0Kapsam

Bu politika kurumda yazilim gelistirme alaninda faaliyet gosteren kisi ve firmalari
kapsamaktadir.

3.0Politika

Yazilim geligtirme Uzerindeki kontroller su temel kriterlere uygun sekilde olusturulmalidir.

a) Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilim veya mevcut
sistem yazilimina yapilacak olan guncellemeler ile etkisiz hale getiriimemelidir.

b) Yonetim sadece uygun yazilim projelerinin baglatildigindan ve proje alt yapisinin uygun
oldugundan emin olmaldir.

c) Ihtiyaglar, uygun bir sekilde tanimlanmalidir.

d) Sistem gelistirmede, ihtiyac analizi fizibilite galismasi, tasarim, gelistirme, test ve
onaylama safhalarini iceren saglikh bir metodoloji kullaniimalidir.

e) Kurum icinde gelistiriimis yazilimlar ve secilen paket sistemler ihtiyaglari kargilamalidir.

f) Kurumda kisisel olarak gelistiriimis yazilimlarin kullaniimasi kisitlanmahdir.

g) Hazirlanan sistemler mevcut prosedurler dahilinde, isin ve i¢ kontrol gerekliliklerini yerine
getirdiklerinden emin olunmasi agisindan test edilmeli ve yapilan testler ve test sonuglari
belgelenerek onaylanmalidir.

h) Yeni alinmis veya revize edilmis batun yazilimlar test edilmeli ve onaylanmalidir.

i) Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni
sisteme aktariimalidir.

j) Uygulama ortamina aktarilma karari uygun bilgilere dayali olarak ilgili ydnetim tarafindan
verilmelidir.

k) Yeniyazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

[) Yazilimlar siniflandiriimali / etiketlenmeli ve envanterleri ¢ikarilarak bir yazilim kitigunde
muhafaza edilmelidir.

P25 PERSONEL VE EGITIM

1.0 Amag

KURUMA OZEL 48/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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Bilisim sistemlerinden kaynaklanan sorunlarin blyuk bir kismi insanlar tarafindan yapilan hata,
ihmal ve suiistimallerden kaynaklanmaktadir. Bu nedenle kurumlarin, personelin hata yapma
riskini digurecek kontroller kurmalari 5nem kazanmaktadir. Bu, uygun personel ve egitim
politikalarinin benimsenmesi sayesinde basarilabilir.

Farkl kisiler tarafindan yerine getiriimesi gereken goérevlerin ayrilmasi, iglemlerin
yetkilendiriimesi, kaydedilmesi ve varliklarin korunmasi agisindan énemlidir. Gorevlerin
ayrilmasi, bir kisinin diger bir kisinin yaptigi faaliyetleri kontrol etme imkani vermesi nedeniyle de
hata riskini digurur. Bu politika, personel ve egitim hakkindaki kriterleri ortaya koymaktadir.

2.0 Kapsam
Bu politika kurum yénetimini kapsamaktadir.
3.0Politika

Personel ve egitim politikalari su temel kriterlere uygun olusturulmalidir:

a) EQitim stratejisi ile bilisim stratejisi birbiriyle ayni dogrultuda olmalidir. Bu sayede bilisim
stratejisinin basaril bir sekilde uygulanmasi saglanir.

b) Personelin sisteme tanimlanmasi ve yetkilerinin belirlenmesi islemi yonetim tarafindan
onaylanmis bir prosedir dahilinde yapiimaldir.

c) Kurum yapisi iginde yetki ve sorumluluklar agik¢ca tanimlanmis olmalidir.

d) Ise alinan personel mevcut yapi ve givenlik sistemleri hakkinda bilgilendirilmelidir.

e) Kurum tarafindan, bilisim sistemini kuran, gelistiren ve kullanan personelin gorev
tanimlari yapiimig olmalidir.

f) Personelin ise alinmasi, gorev yerlerinin degistiriimesi, goérevlerine son verilmesi ve
performanslarinin degerlendiriimesinde guvenlik g6z dntinde bulundurulmaldir.

g) Kurum calisanlari isin gerektirdigi vasiflara sahip olmali, yeterli seviyede egitim almali ve
yeteneklerine uygun islerde calistinimalidir.

h) Bilisim alaninda istihdam edilecek daimi personel ile s6zlesmeli veya danisman olarak
calistirilacak personelin segiminde, bu kisilerin igin gerektirdigi 6grenim ve egitimi almig
yetenekli ve durust kigiler olmalarina azami dikkat gosterilmelidir.

i) Bilisim yoneticileri, personelin bugun ve yakin gelecekte ihtiya¢ duyulan yeteneklere sahip
olup olmadiklarini bilmeli ve onlara bu ihtiyacglari karsilayacak egitimi verdirmelidir. Bilisim
egitimi pahali bir egitim oldugu icin egitim planlari ve butgeleri kontrol edilmelidir.

J) Bilisim personelinin kurumun mevcut ve uzun vadeli politikalar ile paralellik gosteren bir
sekilde sertifika programlarina katilimi ve sertifikasyonlarini tamamlamasi gerekmektedir.

k) Gorevlerin ayrilmasi bir kiginin diger bir kisinin yaptigi faaliyetleri kontrol etme imkani
verecek sekilde olmalidir.

[) Calisanlar gorev ve sorumluluklarinin neler oldugunu bilmelidir.

m) Yonetim, kullanilan kontrollerin ne derecede etkin oldugunu degerlendirmelidir.

KURUMA OZEL 49178
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n) Personelin faaliyetleri, resmi ¢alisma prosedurleri, denetim ve gézden gegirme yollariyla
kontrol altinda tutulmalidir.

0) Butin galisanlar aktif gdzetim ve yonlendirmeye tabi tutularak desteklenmelidir.
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P26 BELGELENDIRME

1.0 Amag¢

BILGI YONETIM POLITIKALARI

Kurumun belgeleme politikalarinin yetersiz olmasi , personelin hatall veya yetkisiz islem yapma
riskini yukseltebilir. Ayrica sistemde bir hata meydana geldigi zaman, eger islemler yeterli bir
sekilde belgelenmemigse, hatanin sebebinin tespiti de guglesebilir.

2.0 Kapsam

Bu politika kurum yonetimini kapsamaktadir.

3.0 Politika

Belgeleme politikalari su temel kriterlere uygun olusturulmalidir :

a) Bilisim sisteminin yapisi ile butun is ve iglemler agikga belgelenmeli ve bu belgeleme

inceleme amaciyla kolaylikla ulasilabilir durumda olmalidir.

b) is akislar uygun sekilde belgelenmelidir.
c) Belgeleme, tarih belirtilerek yapilmali ve yedek kopyalari givenli bir yerde muhafaza

edilmelidir.

d) Girdi turleri ve girdi form 6rnekleri belgelenmelidir.

e) Ana dosyalar ile diger dosyalarin igerik ve sekilleri belgelenmelidir.
f) Cikti form drnekleri ve ¢iktilarim kimlere dagitilacagi belgelenmelidir.
g) Programlarin nasil test edildigi ve test sonuglari belgelenmelidir.

h) Butln program degisikliklerinin detaylari belgelenmelidir.

P27 KABUL EDILEBILIR KULLANIM POLITIKASI

1.0 Amag:

KURUMA OZEL
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Kabul Edilebilir Kullanim Politikasinin amaci, CBU personelinin Sistem, Bilgi ve Varliklarin
Gizlilik, Butanluk ve Erisebilirlik 6zelligini garantilemek igin yapmasi ve uymasi gereken is
kurallarini kendilerine iletmektir.

2.0 Kapsam

Bu politika; TELE KURYE personeli ile Universite i¢in ¢alisan yuklenici firmalar icin olup tum
CBU bilisim etkilesimli kritik bilgi varliklarini kapsar.

3.0 Politika Metni

3.1 Giivenlikten, CBU personeli, CBU is yerlerinde CBU’niin is yapan Yiiklenici Firmalar her
gun sorumludur. llgili tdm personel, kendi alanlarina ait Guvenlik Politikalarina uymak
zorundadir.

3.2 Guvenlik Politika ve ekleri yoneticiler ve BGYS Yoneticisi tarafindan CBU calisanlarina,
yeni ise baslayanlara ve yuklenici firmalara duyurulacaktir. llgili GUvenlik Politikalarina
uyulacagi personel is sozlesmesinde yer almali ve personele imzalatilmalidir.

3.3 CBU ortaminda tutulan ve iletilen tiim bilgiler; birligin mahdir ve CBU bu bilgileri izleme ve
denetleme hakkina sahiptir.

3.4 CBU'niin Gizli olarak belirledigi tiim bilgilerin gizliligine siki bir sekilde uyulacaktir. Birligin
is gereksinimi disinda bu bilgilerin kopya edilmesi ve iletiimesi yasaktir.

3.5 CBU personeli, kendilerine tahsis edilmis tim bilgisayar erisim bilgilerini ve kendisine
verilmis guvenlik cihazlarini korumaktan sorumludur. Erigim bilgileri herhangi birine
soylenemez ve bu bilgiler bagkalari ile paylasilamaz.

3.6 Higbir personel, bilgisayarlarindan anti viris koruma yazilimini devre disi birakamaz.

3.7 Kaynagi belli olmayan ve uretici firmasi tarafindan kopya edilmesi yasaklanmis bir
bilgisayar yazilimini kopyalamak yasaktir.

3.8 Hig bir personel izin almadan kendi PC’ sinden veya baska bir kaynak kullanarak,
CBU’nln Bilisim Agini tarayamaz, izleyemez veya dinleyemez.

3.9 CBU onayli resmi penetrasyon testleri haricinde, CBU bilgisayar sunuculari igin iceriden
veya disaridan port taramasi yapilmasi yasaktir.

3.10 Hig bir personel, Universite icinde kendilerine tahsis edilen bilgisayar yetkilerinin digina
¢cikamaz ve bu konuda yetki agsma iglemine girisemez.
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3.11 CBU adina is yapan Yuklenici Firma personeli; CBU’niin izni ve onayi olmadan CBU’niin
bilgilerini baskalari ile paylasamaz. CBU’nun izni olmadan i¢ ag ve Internet tGzerinden bilisim
adlarini tarayamaz ve Penetrasyon testleri gergeklesemez.

D. Yaptirm

Kurumsal Bilgi Guvenlik Politikalarinin ihlali durumunda, BGYS Ekibi ve ilgili yoneticinin

onaylariyla Bilgi Glvenlik Politika Yaptirimlari Dokimaninda belirtilen kanunlar ve ilgili maddeleri
esas alinarak islem yapilir.

P28 ORTAMIN ELDEN GIKARILMASI POLITIKASI

1. AMAC VE SORUMLULUK

Bilgilerin yedeklendigi, tasindigi, dolagima sunuldugu ortamlarin, ortamlarda taginan verilerin
uygunsuz kisilerin kullanimina ge¢memesi, uglncu sahislara yonelik hukuki surecleri
baglatmamasi, hassas bilgi igeren bilginin izinsiz kisilerin sizmasini minimuma indirmek igin elden
cikariimasinin kurallarini ortaya koymak.

Politika uygulanmasindan teknik yonetim sorumludur.
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2. KAPSAM
Basili, yazili her tur ortamin ama¢ maddesindeki ¢ekinceler gergcevesinde elden c¢ikariimasi,
degistirilmesi veya donusturtlmesidir.

KAGIT ORTAM

a) Kayitlarin Kontrolii Prosediiriine gore Kalite Yoneticisi saklama siiresi dolan kayitlari imha
Tutanag! imzalayarak imha eder.

ELEKTRONIK ORTAM

a) CD, DVD, disket, harici harddisk, flash bellek gibi tasinabilir ortamlar asagidaki
seceneklerine gore elden cikarilirlar. Elden ¢ikarma sirasinda Imha Tutanagi imzalanarak
dosyalanirlar.

b) Kayitlarin Kontrolli Prosedtirt ve Saklama Sureleri Formu’na gore saklanirlar.

Tekrar Yazilabilir Ortam Tekrar Yazilamaz Ortam

Risk derecesi yuksek kayitlar | Silmek ve sonra imha etmek. Dogrudan imha etmek

Silinerek, formatlanarak tekrar | Basit elden ¢ikarma

Riski olmayan kayitlar kullanima alinabilir. teknikleri ile.

Dokiimanlar
FR.14.03 imha Tutanagi

P29 TEGHIZATIN ELDEN CIKARILMASI POLITIKASI

1. Amag:

Sisteme baglh ya da baglh olmayan sunucu ve ag cihazlarinin elden c¢ikariimasinin nasil
yapilacagini agiklar.

2. Kapsam:
Sistemden ¢ikartilacak sunucu ve ag cihazlarini kapsar.

3. Uygulama
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a) Sunucular igin

BILGI YONETIM POLITIKALARI

Elden gikartilacak sunucularda oncelikle Uzerinde bulunan donanim ve parga listesi
hazirlanip bu listede sirket disina gikmamasi gereken ve/veya gizli olan verilerin
bulundugu ortamlar ayrilir.

Bu ortamlar kesinlikle elden cikartimaz ve sadece “P28 ORTAMIN ELDEN

CIKARILMASI Politikasina gore imha edilebilir.

b) Ag Cihazlari igin

Elden cikartilacak olan ag cihazlarinda o6ncelikle Gzerinde bulunan modullerin ve
nerede kullanildigina dair bir liste hazirlanir. Liste isleminden sonra cihaz tUzerinde
varsa moduller sokulerek ayrilir. Ardindan ag cihazi Gzerindeki yazilim ve
yapilandirma sifirlanir. Elden cikartilan A§ cihazi sistem envanterinden dustulerek,
kutusuna konulup depoya kaldirilir.

P30 TEMiZ MASA TEMiZ EKRAN POLITIKASI

1- Amag:

Calisanlarin mesai saatleri igi veya disinda kendilerine goérevleri geregi paylasiimis olan bilgilerin
yetkisiz erigsimler veya uygunsuz kullanimi sonucunda basina gelebilecek riskleri ortadan

kaldirmak.

2- Kapsam:

Calisma masalari, ekranlar, basili dokimanlar, belgeler, kayitlar.

3- Sorumlular:

Tum caligsanlarin bu politikaya uygun hareket etmesinden tim ust yonetim sorumludur.

4- Uygulama:

a) Calisma sonunda kagit ortaminda ya da elektronik cihazlar Gzerinde tutulan “gizli ya da ¢ok
gizli” bilgiler guvenlikli ortamlarda (gelik kasa, kilitli givenli ortamlar vb) saklanacaktir.

KURUMA OZEL
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Sorumlu: Tum personel

b) Kullanim dmru sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgiler kagit 6gutucdu,
disk/disket kiyici, yakma vb. metotlarla imha edilecektir.

Sorumlu: Ust ydnetim, Tim personel
Dokuman: P28 Ortamin Elden Cikariimasi Politikasi

c) Her turli haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri) yetkisiz

erigsimlere birakilmayacaktir. Cihazlar Uzerinde belge, dokiman birakilmayacaktir.
Sorumlu: Ust yénetim, Tim personel

d) Her tarld ekrandan ulasilabilen bilgiler, sifreler, anahtarlar ve kodlar, bilginin sunuldugu
sistemler, ana makineler (sunucu), PC’ler vb. cihazlar sifresiz kullaniimayacaktir.

Sorumlu: Ust ydnetim, Tim personel

e) Ekranlarda c¢alisiimamasi durumunda devreye girecek ekran korumasi (parola) tim

PC’lerde, notebooklar da etkinlestirilecektir.

Sorumlu: Ust yénetim, Tim personel

P31 KRIPTOGRAFIK KONTROLLER POLITIKASI
AMAG;
Bilginin gizliligi, aslina uygunlugu ya da butinluginian korunmasidir.

UYGULAMA,;

Gizlilik: Bilgi, istenmeyen kisiler tarafindan anlasiimamali.

Butunluk: Bir iletinin alicisi bu iletinin iletim sirasinda degisiklige ugrayip ugramadigini
ogrenmek isteyebilir; davetsiz bir misafir dogru iletinin yerine yanhs bir ileti koyma sansina
erismemelidir. Saklanan veya iletiimek istenen bilgi farkina varilmadan degistirilememeli.
Reddedilemezlik: Bilgiyi olugturan ya da génderen, daha sonra bilgiyi kendisinin olusturdugunu veya
gbnderdigini inkar edememeli. Bir génderici daha sonrasinda bir ileti gdndermis

oldugunu yanliglikla reddetmemelidir.

Kimlik Belirleme: Gdénderen ve alici, birbirlerinin kimliklerini dogrulayabilirler. Davetsiz bir misafir
baskasinin kimligine biriinme sansina erismemelidir.

Kriptografik Yontemlere Guven: Kriptografik ydontemler, bilgi ve iletisim sistemlerinin

kullaniimast i¢in gaven olusturmahdir.

Ozgiir Segim: Kullanilacak kriptografik driinler, yasalar gercevesinde &zgirce segilebilmelidir.
Gereksinime Bagh Geligme: Kriptografik yontemler, birey, kurum ve hiakimetlerin

gereksinim, istem ve sorumluluklarina bagl olarak gelismelidirler.

Standartlar: Aclk anahtar altyapisi ve sifreleme standartlari ulusal ve uluslararasi dizeylerde
gelistiriimeli ve yayginlastiriimahdir.
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Bireysel Gizlilik Hakkr: Ulusal politikalar, bireysel iletisimin gizliligine ve kisisel bilgilerin korunmasi
geregine saygl gostermelidir.

Yasal Erigim: Ulusal politikalar, bu kilavuzdaki diger ilkelerle ¢celismemek kosuluyla, sifreli

mesajlara ve kisilerin gizli anahtarlarina yasal erisimi dngorebilir.

Yasal Sorumluluk: Kriptografi hizmeti veren ve acik/ gizli anahtarlari dagitma yetkisi tasiyan

kuruluslarin yasal sorumluluklari agik¢a belirlenmelidir.

Uluslar arasi Eggudiim: Ulusal ve uluslararasi politikalar, birbirleriyle esgiidiim iginde olusturulmahdir.

Sifreleme/desifreleme (encryption-decryption) bir bilgisayar aginda veya kisisel
bilgisayarlarda haberlesme ya da dosya guvenligini saglamak icin kullanilir. Bu nedenle
ginuimuzde bilgisayarlarda ya da bilgisayar aglarinda sifrelemenin énemi gin gectikce
artmaktadir.

Bu calisma da genel olarak sifreleme teknikleri hakkinda bilgi verildikten sonra RSA sifreleme
algoritmasina uygun olarak sifreleme ve desifreleme islemi yapan bir simulasyon tasarlanmistir.
Simulasyonu gergeklestirmek icin programlama dili olarak java secilmistir. Algoritma geredi kullanilan
sayllarin boyutlari ¢ok biiylik olmasi nedeniyle java programlama dili kullaniimistir.internette yollanan
veri paketleri birgok halka acik networklerden gecger, bu da bu paketlere ulasmayr mumkuin kilar. Son
derece gizli bilgiler internette nakil olurken, bu durum 6nemli bir kayg: halini alir. Bu tar bilgileri
korumak mumkuin olmadikga, internet is yapmak veya gizli, sahsi yazismalarda bulunmak asla
guvenli bir yer olmayacaktir. Bilgi gtvenligi baskasi tarafindan dinlenme, bilginin degistiriimesi, kimlik
taklidi gibi tehditlerin ortadan kaldiriimasi ile saglanir ve bu amagla kullanilan temel arag
kriptografidir. Kriptografi bilgi guvenligini inceleyen ve anlagilabileni anlasilamaz yapan bir
bilim dalidir. Gavenilirlik, veri batanlagu, kimlik dogrulama gibi bilgi guvenligi konulariyla ilgilenen
matematiksel ydntemler tzerine yapilan ¢alismalar kriptografinin énemli konularidir.

Sifrelemenin Temel Elemanlarri;

Bir gondericinin bir aliciya acgik aglar uzerinden bir ileti gdndermek istedigi zaman, acik aglardan
gbnderilen iletiler UGglncd sahislar tarafindan dinlenme ve degistiriime tehdidi
altindadirlar.

Burada s6z konusu ileti diz metindir. Bazi kullanimlarda plaintext adi da verilir. Bir iletinin
icerigini saklamak Uzere yapilan gizleme iglemi de sifrelemedir (encryption). Bu iglem duz metini
sifreli metine dénlgsturdr. Bilginin igeriginin baskalarinin anlamayacagdi hale gelir. Bu bilgi bir yere
iletimek amaciyla sifrelenen bir mesaj veya saklanmak amaciyla sifrelenen bir bilgi olabilir. Sifrelenmis
bir ileti sifreli metindir (ciphertext ). Sifreli metini dizmetine geri ¢evirme islemi gifre ¢6zUmudir
(decrypt ). Bu islemler Sekill’de gosterilmektedir.

Safreli
Drizmetin Sifreleme [T™™ metin

Sekil 1 Sifreleme ve sifreyi ¢ozme islemleri

Qzgin
Duzmetin

ileti gtivenligini saglama bilimi kriptografidir. Matematigin hem sifre bilimi hem de sifre
analizini kapsayan dali kriptolojidir ve sifrebilimciler tarafindan icra edilir.
Eger bir algoritmanin guvenligi bu algoritmanin c¢alisma bi¢imini gizlemeye dayaliysa, bu bir
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sinirlandirlimis  algoritmadir.  Sinirlandirilmis  algoritmalar  glinimuzin — sartlarina  pek
uymamaktadir; bir gruba ait kullanicilar bunlari kullanamamaktadir, ¢inki gruptan bir kullanicinin
her ¢ikisinda geri kalan

herkesin baska bir algoritmaya gecmesi gerekmektedir. iclerinden birisi yanhslikla gizleneni
aciga vurdugunda, diger herkesin algoritmalarini degistirmeleri gerekmektedir. Daha da
kétusu, sinirlandinimis algoritmalar kalite kontrolliine ve standartizasyona olanak
tanimamaktadir. Her bir grup kullanicinin kendisine ait bir algoritmasi olmaldir. Bu tar

bir grup hazir sifre ¢6zim anahtarinin yaziim veya donanim drtnlerini kullanamaz;
davetsiz bir misafir ayni Grinu alip algoritmayi 6grenebilir. Kendi algoritmalarini ve
gerceklestirimlerini kendileri yazmalari gerekir. GUnimuz kriptografisi bu sorunu bir anahtar ile
¢dzmektedir. Bu anahtar c¢ok cesitli degerler alabilen herhangi bir anahtar olabilir.
Gunumuzde kullaniimakta olan modern ve guclu sifreleme algoritmalalari artik gizli degildir.
Bu algoritmalar guvenliklerini kullandiklari farkli uzunluk ve yapilardaki anahtarlarla saglarlar.
Batin modern algoritmalar sifrelemeyi ve sifre cézmeyi kontrol icin anahtarlari kullanir. Bir
anahtar ile sifrelenmis bilgi, kullanilan algoritmaya bagli olarak, ilgili anahtar ile ¢ézulebilir.
Genel olarak anahtarin kullanimi su sekildedir (sekil 2):

A — /‘/—\
< Merhaba > \ Merhaba)
- = \ -

Fifeanin
s0zLimenl

Sifreleme Sifreh metin

Kotd adam

Sekil 2. Bir mesajin dinlenmesini 6nlemek icin anahtar ile sifreleme.

Kullanici bir mesaji (m) gdndermeden dnce bir anahtar (k1) kullanarak sifreler. Sifreli metin
(c) yasadisi dinleyicilere acgik olan bir kanaldan goénderilir. Mesaji okumak igin alici bir
anahtar (k2) kullanarak gifreyi cozer ve m mesajini elde eder. Aktif dusmanlar araya girip iletisimi
dinleyebilir. Eger k1 ve k2 esitse, sistem simetriktir. Aksi takdirde bu sistem asimetrik olarak
nitelenir. Guvenligin garantilenmesi icin k2 her zaman gizli olmalidir, ancak k1’i kullanarak
k2'yi elde etmek mumkin olmadidi sirece k1 agiklanabilir. Bu durumda sisteme agik
anahtarli sistem (public key system) adi verilir.

KURUMA OZEL 58/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.



_ Dokiiman No BGYS-POL
/MAN ISA BILGI YONETIM Yayin Tarihi 1| 15.08.2019
) 0 x".‘\‘f ERS | -.-'..‘f- 51 POLITiKALARI Revizyon Tarihi | :| -

Revizyon No 11 00

BILGI YONETIM POLITIKALARI

Acik anahtarli sistemler pek cok ilging olanaklar sunar; 6érnegin herkes online bir
magazaya magazanin ag¢ik k1 anahtarini kullanarak sifrelenmis bir kredi karti numarasi
gonderebilir. k2 anahtarini sadece magaza bildigi i¢in, kartin numarasini sadece magaza
ogrenebilir. Eger simetrik sistem kullanilsaydi, magaza potansiyel musterilerinin her biriyle
onceden ve gizlice ayri ayri anahtarlar belirlemek zorunda kalirdi. Acik anahtarl sistemlerin
guvenligi her zaman belirli matematiksel problemleri gozmenin zorluguna dayanir, simetrik
sistemler daha c¢ok tek kullanimlik, gecici yapidadirlar. Agik anahtarli sistemlerin en buyuk
dezavantaji matematiksel yapilari nedeniyle simetrik sistemlerden daha yavas olmalaridir;
Ozellikle acik anahtarh sistemlerdeki anahtarlarin boyutlari simetrik sistemlerin anahtarlarinin
boyutlarindan ¢ok daha buyuktir. Kisaca, kullanilacak sifreleme yodntemi gerceklestirilecek
uygulamaya bagh olarak segilir. (Sekil 3)

anehier :

anahtar

Cizgin
Dizmetin Sifrell metin dizmetin

Seki 1.3 Tew anahiar ile sifreleme ve sifre pozme

Cregin
dizmetin

Gifreleme anahtan Gifre godzme anahian

Seki 1.4, ki farkl anabiar e gireleme ve gifre pozme

Algoritmalardaki butin glvenlik anahtara (veya anahtarlara) dayahdir, higbiri
algoritmanin ayrintilarinda yer almaz. Bu, algoritmanin yayinlanabildigi ve incelenebildigi
anlamina gelir. Bu algoritmayi kullanan dGrtnler seri Uretilebilir. Bir davetsiz misafirin sizin
algoritmanizi bilmesi énemli degildir; sizin 6zel anahtarinizi bilmedikge, o sahis iletilerinizi
okuyamaz.

Sifreleme algoritmalari anahtar kullanma ydéntemlerine gdre genel olarak iki kategoriye
ayrilmaktadir. Bu yontemler:

Acik-Anahtar (Asimetrik) Sifreleme Yontemleri;

Bu sifreleme yontemi iki ayri anahtar kullanan yéntemdir. iki anahtar kullaniminin; guvenirlik,
anahtar dagitimi ve onaylama alanlarinda énemli sonuglari vardir. Bu kriptografi yapisinda, agik
ve gizli anahtar olarak adlandiriimig olan bir anahtar cifti kullaniimaktadir. Asimetrik algoritmalar
da denilen agik anahtarli algoritmalarda sifreleme igin kullanilan anahtar ile sifre ¢ézme igin
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kullanilan anahtar birbirinden farkhdir. Anahtar ciftlerini Greten algoritmalarin matematiksel
Ozelliklerinden dolay! acik-gizli anahtar ciftleri her kisi igin farkhdir, diger bir deyigle her
kullanicinin agik-gizli anahtar ¢ifti yalnizca o kullaniciya dzeldir. Ayrica sifre ¢6zim anahtari (en
azindan makul bir zaman dilimi igerisinde) sifre anahtarindan hesaplanamaz. Bu algoritmalara
acik anahtarli algoritmalar denmesinin sebebi sifre anahtari halka (kamuya/genel kullanima)
acilabilir: Bir yabanci bir iletiyi sifrelemek igin sifreleme anahtarini kullanabilir, ancak sadece
ilgili sifre ¢c6zim anahtarina sahip bir kisi iletinin sifresini ¢dzebilir. Bu sistemde, sifre anahtarina
genellikle agik anahtar denir, sifre ¢6zim anahtari da genellikle gizli anahtar olarak adlandirilir.
Gizli anahtar kimi zaman &zel anahtar olarak da adlandirilir, ancak simetrik algoritmalarla
karismamasi igin bu terim genelde kullaniimaz.

Bir kullanicinin acgik anahtariyla kilittenen bir mesaji yalniz ve ancak ona ait
gizli anahtar ¢dzebilir. Ayni sekilde, herhangi bir kullanicinin gizli anahtariyla attig1 sayisal
imzanin dogrulanabilmesi, yalnizca onun agik anahtarini kullanarak muamkdn olabilir.  Agik
anahtar kamuya aciktir, elektronik kimlik belgelerinin icinde diger kisisel bilgilerle birlikte tutulur
ve herkes birbirinin agik anahtarini e-kimliklerine ulasmak suretiyle istedigi zaman elde edebilir.

Sayisal Sifreleme: Sifreleme agik aglardan génderilen bilginin bagkalar tarafindan
gorulmesinin (dinlenmesinin) istenmedigi zaman yapilir. Bunun i¢in ¢ift anahtarl bir kriptografik
algoritma kullanilabilir. Buna goére, mesaji gonderen taraf, génderilen bilginin sayisal icerigini,
mesajl alacak tarafin agik anahtarini, sayisal sifrelemede kullanir. Mesaji alan taraf da, sifreli
mesajl ¢ozmek icin sifreli mesajin sayisal i¢erigi, kendisinin gizli anahtarina gereksinim duyar.

Burada dikkat edilecek olursa, sifreli mesajin Gg¢lncl taraflar tarafindan dinlenebilmesi
ancak “gizli anahtara” sahip olmalari ya da sifreli mesaji matematiksel yollarla desifre etmeye
calismalari ile miamkin olabilir. “Glvenlik agisindan iyi bir sifreleme” algoritmasi, gizli anahtar
olmadan sifreli mesaji desifre etmeye imkan tanimiyan bir algoritmadir.

Sayisal imza: Sayisal imza elektronik mesaja eklenmis bilgidir. Cift anahtarli bir
kriptografik algoritmayla hazirlanan sayisal imza, hem goénderilen bilginin sayisal igeriginin
degistiriimediginin hem de goénderen tarafin kimliginin ispatlanmasi ig¢in kullanilir ve
gonderilecek mesajdan Uretilen “mesaj 6zetinin” sayisal icerigi, gonderen tarafin kendi gizli
anahtarina bagh olarak olusturulur. Sayisal imzanin dogrulugunu kanitlamak igin mesaji alan
taraf, kendisine gelen mesajin ve sayisal imzanin sayisal icerigi, génderen tarafin agik anahtarini
kullanir.

Acik-anahtar sifreleme icin pek ¢cok algoritma bulunmaktadir. En yaygin olan iki tanesi RSA
(Ron Rivest, Adi Shamir, Leonard Adleman) algoritmasi ve DSA (Digital Signature Algorithm
- Dijital Imza Algortimasi) dir. RSA pek ¢ok uygulamada kullanilan bir algoritmadir. Mesajlari
sifrelemek i¢in kullanilabilecegi gibi dijital imzalarda da kullanilabilir. DSA sadece dijital imza
kullanimi igindir. Mesajlari sifrelemek icin kullaniimaz.
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P32 ZIYARETGI KABUL POLITIKASI

1- AMAC
Bu politikanin amaci CBU disaridan gelen misafirlerin kabulli, kurulug iginde dolasmalari ve
kurulustan ugurlanmalari ile ilgili kurallari belirlemektir.

2- SORUMLULAR: )
Bu politikanin uygulanmasindan CBU de ki tiim yonetici ve galisanlar sorumludur.

UYGULAMA:

a)

Disaridan ziyaret amach gelen kisiler kurulus girisinde 6n biro sekreteri tarafindan
karsilanir ve ziyaret edecegi idarecinin onayi ile kurulusa kabulU yapilir.

b) idari kadro haricindeki calisanlar kurulusa ziyaretci kabul edemezler.
c) Gelen ziyaretci ziyarete geldigi kisi tarafindan sekreterlikte karsilanir.
d) Ziyaretciler sadece toplanti odalarinda ve personel odalarinda agirlanir.
e) Disaridan ziyaret amacli gelen kisiler Uretim alani, yonetim ofisleri, argiv odasi, sistem
odasi gibi yerlere alinmamaldir.
f) Kargo elemanlari, yemek siparigi icin gelen kisilerin kurulusa girisi yasaktir.
g) Ziyarete gelen kisiler ile ilgili bilgiler 6n buro sekreteri tarafindan ziyaretci takip sistemi ile
kayit edilir.
h) Gelen ziyaretgi kurulus disina ¢ikarken ziyaret ettigi idareci kendisine kapiya kadar eslik
etmelidir.
i) Ziyaretgilerin kurulus icinde yanlarinda refakat eden bir kisi olmadan dolagmalarina izin
verilemez.
j) CBU misafirlerini en glizel sekilde agirlar.
3- YAPTIRIM
Bu politikaya uygun olarak calismayan tium personel hakkinda Disiplin Proseduriu hikimleri
uygulanir.
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P33 TASINABILIR MOBIL CiHAZ POLITIKASI

1- AMAC
Bu politkanin amaci CBU’e ait bilgi iceren tasinabilir cihazlarin kullanimi ile ilgili kurallari
belirlemektir.

2- SORUMLULAR: )
Bu politikanin uygulanmasindan CBU’nun tum yonetici ve ¢alisanlari sorumludur.

3- UYGULAMA:

a)
b)

Kurulusa ait bilgi igeren tasinabilir cihazlar ilgili kisiye zimmetlenerek teslim edilir.

Her calisan kendisine zimmetlenen cihazin gtvenliginden ve amacina uygun kullanimindan
sorumludur.

Tasinabilir bilgisayarlar admin yetkisi sinirlandirilarak yalnizca user yetkilendirmesi ile ilgili
kisiye teslim edilir.

Kurulusa bilgisayar, taginabilir bellek ve PDA cihazlara digaridan herhangi bir yazilim,
siyasi propaganda, irk¢ilik, siddet, pornografi veya erotizm igeren resim, film veya muzik
kopyalanamaz ve cihaz igerisinde bulundurulamaz.

Kurulus telefon hatlari ve bilgisayarlar Gzerinden tglncu taraf kisilerle borg alacak iligkisi,
tehdit, kufur, kurulus itibarini zedeleyecek seyler ve yasa disi olan iletisim kurulamaz.

Bilgisayarlar ve PDA cihazlar Uzerindeki anti viris programlari hi¢gbir nedenle devre digi
birakilamaz.

Tasinabilir bilgisayarlar Gzerinde yapilan ¢galismalar ve olusturulan dosyalar mutlaka ag
uzerinde ilgili adrese kaydedilmelidir.

Mobil cihazinizda ne tir bilgiler sakladiginizin farkinda olun, hassas ve gizli bilgileri
mumkun oldugunca mobil cihazinizda bulundurmayiniz.

Verilerinizin yedeklerini alin ve guncel bir kopyasini farkli bir yerde saklayiniz.
Kaybolmasi ve ¢alinmasi kolay oldugundan mobil cihazlar basibos birakilmamalidir.

4- YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tim personel hakkinda Disiplin Proseduri hukimleri
uygulanir.

P34 SIBER SALDIRI POLITIKASI
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1- AMAC
Bu politikanin amaci CBU'niin bilisim ortamlarindaki Virlis, Solucan, Truva Ati ve diger zararli
kodlara ve saldirilara karsi alinacak tedbirleri tanimlamaktadir.

2- SORUMLULAR: _
Bu politikanin uygulanmasindan Bilgi Islem Daire Baskanhdi sorumludur.

3- UYGULAMA:

a)

TUm bilgisayarlar, CBU yonetimi tarafindan onaylanmis en son anti viriis yazilimlari ile
koruma altina alinacaktir.

b) Bilinmeyen ve supheli bir kaynaktan gelen e-posta mesaj ve ekleri agilmayacaktir.

c) Bilgisayarlarda kullanilan tim tasinabilir medya ortamlari (disket surtcu, Flash ROM, CD-
ROM vs.) kullanilmadan dnce virls taramasina tabi tutulacaktir.

d) Tum e-posta ve ekleri anti virls taramasindan iglem 6ncesi gegirilecektir.

e) Anti viris yaziliminin tim glncel imzalari merkezi olarak anti virts firmasinin onayli ve
sunucusundan otomatik olarak yuklenecek ve ilgili sunuculara dagitimi yapilacaktir.

f) Internet Gzerinden kaynagi belli olmayan web sitesinden yazilim yuklemesi
yapilmayacaktir.

g) CBU BGYS Yéneticisi tarafindan siber saldirilarla miicadele icin kullaniimasi yasaklanan
ve Universite iginde duyurulan yazilim ve bilesenleri higbir personel tarafindan
kullaniimayacaktir.

h) CBU kurulug agina baglanmasi gerekli olan Universite digi istemci ve taginabilir
bilgisayarlari aga VPN ile baglanmaktadirlar.

i) CBU personeli, e-posta veya bagka yollarla kendilerine gelen ve kendilerinden istenen
parola, kullanici kimlik veya gizli bilgileri iletmeyecek ve boyle durumlar olursa bunu Bilgi
Islem Daire Bagkanligina hemen bildirecektir.

j) CBU personeli, kendi bilgisayarlarindan Universite tarafindan kurulmus olan anti viriis velya
SPAM koruma yazilimlarini devre disi birakamaz veya kaldiramaz.

k) CBU bilisim agina etkilesimli olarak baglanacak herhangi bir bilgisayar sisteminin vir(s,
truva ati, solucan veya diger zararl kodlardan muaf oldugu tespit edildikten sonra
baglantisi gergeklestirilecektir.

l) CBU agi ve énemli sunucu bilesenleri icin A§ ve Sunucu Saldiri Tespit sistemleri devreye
alinacaktir.

4- YAPTIRIM
Bu politikaya uygun olarak calismayan tim personel hakkinda Disiplin Proseduriu hikimleri
uygulanir.
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P35 BILGI VE YAZILIM ALISVERISI POLITIKASI
1- AMAG

Bu politikanin amaci CBU ve diger organizasyonlar arasinda gergeklesebilecek herhangi bir bilgi

kaybi, degisikligi veya yanlig kullanimi dnlenmektir.

2- SORUMLULAR:

KURUMA OZEL
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Bu politikanin uygulanmasindan Bilgi islem Daire Baskanligi sorumludur.

3- UYGULAMA:

a)Organizasyon, elektronik transferlere yonelik muhasebe kayitlarinin tutulmakta oldugundan
emin olmalidir. Boylece kurulusun kayitlari glincel olacaktir.

b) Ucglnci taraflar igin gelistirilmis olan yazilimlarin, sadece bilgisayar kodu halinde
dagitiilmasi gerekir.

c)Organizasyonun yazilimlarini veya verilerini kullanmakta olan tglncu taraflar, gerekli koruma
Olcltlerini iceren bir yazili s6zlesme imzalamalidir. Boylece tglncu taraflarin s6z konusu
bilgiyi izinsiz kullanmasi, degistirmesi veya ¢ogaltmasi engellenmis olacaktir.

d) Elektronik ortamda sdzlesmenin yapildidi Gguncu taraflarla, kagit Uzerinde de anlagsma
yapiimalidir. Yazili sdzlesmeler en guvenli sdzlegsme bigimidir.

e)Bilgi ve veri aligverisinden 6nce dis taraflarin kimliklerinin tespit edilmesi gerekir.
f) Uglincl tarafa agilan tim gizli bilgilerin kesinlikle sifrelenmesi gerekir.

g) Gizli bilgilerin tUlke disina gikartiimasi veya toplu tagima ile transfer edilebilmesi igin yetki
gerekir.

h) Bilginin uluslararasi seyahati sirasinda sadece yetkili calisanlarin gizlilik iceren bilgiye
erigimi vardir.

i) Uglincl taraflara yollanan bilgisayar ortami yeni olmali veya herhangi bir bilgi icermemelidir.
j) Guncellenmelerin veya yeni urtnlerin yollanmasi i¢cin muisteri otorizasyonu (onay1) gerekir.

k) Elektronik aligveris yapmak Uzere kuruluglar arasi bir ag kurulmadan 6nce bir ticari ortaklik
sozlegsmesi imzalanmalidir.

l) Yetkisi olmayan ¢alisanlar tarafindan gonderilen e—mailler, organizasyonu baglamaz.

m) Is iletisiminin saglanmasi icin sadece organizasyon tarafindan yetkilendirilen calisanlarin
e—mail adresleri kullaniimalidir.

n) Organizasyon, yeni Urlnler ile ilgilenmeyen musterilerinin bir listesini tutmalidir. Buradaki
amag organizasyonun musterileri ile iyi iliskiler kurmasinin saglanmasidir.

0) Musteriden gelen 6deme hakkindaki bilgiler musterilere tam olarak yollanmamalidir. Bilgi
yollanirken hesap numarasi vb. bilgilerin belirli bir kismini yollamak daha dogru olacaktir.

p) Organizasyon, web sitesinin korunmasini ve elektronik ticaret standartlarina uyum
gOstermesini saglayacaktir.

g) Organizasyonun musgterileri, organizasyonun maillesme listesinden isimlerini ¢ikartabilmek
igin ne yapmalari gerektigini bilmelidir.

r) Organizasyon, musterilerini mail listesine eklemeden 6nce onlardan izin almalidir.
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s) Organizasyon, musterilerine, yapilan hesaplardaki dogrulugu gosterebilmek icin yeterli bilgiyi
vermelidir.

t) musterilerin hesaplarinda herhangi bir degisiklik olmasi1 durumunda meusterilerden onay
talebi istenmelidir.

u) Aligveris sirasinda kaydedilen bilgiler, transfer sirasinda sifrelenmelidir. Boylece gizlilik
iceren bilgiler, veri transferi sirasinda istenmeyen taraflara gegmeyecektir.

v) E — mail ile gdnderilen her turli hassas bilgi sifrelenmelidir.
w) Gizli bilgiler sadece uygun data server’larda kayit altina alinmalidir.

x)Yazilim yukleme veya yazilim glncellemelerini yapma ve sistem bakimini gergeklestirme
yetkisi sadece Bilgi Islem Daire Baskanhginindir.

y) Kritik bir dosyada cesitli degisikliklerin yapilmasi durumunda, dosyanin en az iki yedegi
alinmalidir.

z) Organizasyon bir e — mail’in igeriginde herhangi bir degisiklik yapilmasini yasaklamalidir.

aa) Organizasyonda bilgi sistemleri araciligi ile gonderilen mesajlar, saldirgan veya ayrimcilik
iceren bildiriler icermemelidir. Organizasyonun bilgi sistemi sadece is gereklilikleri igin
kullaniimalidir.

bb) Tdm junk mailler, uygun faaliyetleri ylritecek olan e — mail ydneticisine génderilmelidir.

cc) Bir e-mail’e gizlilik icermekte olduguna dair bir not eklendiginde, bu mesaji sadece e —
mailin gonderildigi kiginin maili aldigindan emin olunmalidir.

dd) E — mail’lerde taranmis imzalar bulunmamalidir.

ee) Organizasyonun ¢alisanlari gesitli tartisma gruplarina katilmamalidir.

ff) E — mail yoluyla gonderilen bilgiler, bu bilginin kimden gelmekte oldugunu icermelidir.
gg) E — mail yoluyla génderilen bilgiler, spesifik bir geri donls adresi icermelidir.

hh) Faks yoluyla gonderilen gizlilik iceren herhangi bir bilginin sifrelenmis ve bir kapak sayfasi
ile kapatilmis olmasi gerekir. Bunlara ek olarak, alicilarin kendilerine bir faks gonderilmis
oldugu hakkinda bilgilendirilmis olmasi gerekir.

ii)Gizlilik iceren bilgiler, handsfree telefonlarda gorustlmemelidir.

jJ) Organizasyon, bilgi sistemi vasitasiyla gonderilmis herhangi bir bilgiyi algilayabilmeli veya
zararli olabileceg@ini dustindugu herhangi bir veriyi silme hakkinda sahiptir. Boylece
kurulusun itibarini zedeleyebilecek illegal malzemenin transfer edilmesi veya depolanmasi
engellenmis olur.

kk) Bilgi sistemleri gizli bilgilerin akisini engelleyebilmek igin Bilgi isler Daire Bagkanlig
tarafindan korunmasi gerekir.

II) Silinebilir ortamlara kaydedilmig olan gizli bilgilerin kullanimdan sonra etkin yontemler
kullanilarak silinmesi gerekir.
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mm) Gizlilik iceren bilgiler telefon araciligi ile paylasilmamahdir.

nn) Calisanlar gizlilik iceren bilgileri telesekreterlere veya sesli mesajlasma sistemlerine kayit
etmemelidir.

00) Faturalama bilgilerini transfer edebilmek igin umumi telefonlarin kullaniimasi durumunda,
calisanlar telefon kartlarini veya kredi kartlarini miimkin oldugu kadar telefonun
numaralarindan veya ahizesinden uzak tutmalidir.

pp) Toplantilarda yapilan video konferanslar, yonetim veya katilimcilar tarafindan izin
verilmedikce kayit edilmemelidir.

qq) Isle ilgili tim aramalar kurulus telefonlari kullanimi ile yapiimahdir.
rr) Gizlilik iceren bilgilerin umumi yerlerde konugulmamasi gerekir.

ss) Organizasyona ait kredi karti numaralari varsa, bu numaralar sadece kurulus telefonu
kullanildidinda, telefon aracihgi ile iletilebilir.

tt) Posta araciligi ile gdnderilen gizli bilgiler iki zarf icinde yollanmalidir. Dis zarfta, igerideki
bilginin hassasligi ile ilgili hi¢ bir bilgi yazmamali, ancak i¢ zarfta bilginin gizli oldugu
belirtiimelidir.

uu) Kagit tzerindeki gizli bilgilerin gonderilmesi durumunda, bilgilerin taahhtli yollanmasi
gerekir.

vv) I¢ dokiimanlardaki herhangi bir degisiklik talebi, degisikligi talep eden kisinin kim oldugunu
gOstermelidir.

ww) Bilgi sistemleri sadece is icin kullaniimalidir.
xx) Gizli bilgilerin cep telefonlarinda veya telsizler aracili§i ile paylasiimasi kesinlikle yasaktir.
yy) Kablosuz baglanti ile gdnderilen bilgilerin yollanmadan dnce sifrelenmesi gerekir.

zz) Uglincl taraflar, kurulusta bir toplantiya katiimak durumunda olduklarinda, bu kisilerin gizli
bilgiler barindiran bolgelerde dolagmasi engellenmelidir.

aaa) Gizli bilgilerin bir toplantida tartisilmasi durumunda, toplanti stiresince, bu bilginin gizli
oldugu ve dinleyenlerin bu bilginin gizliligini korumalari gerektigi belirtiimelidir.

bbb) Kurulusun intranetine yerlestirilen her bilgi veya uygulama daha dnceden yetkili kigiler
tarafindan onaylanmali ve kurulusun mali olarak kalmaya devam etmelidir. Bu bilgiler
kurulusun bilgileri olarak sakl tutulacaktir.

cce) Kurulug igindeki donanim malzemelerin yerini degistirmek icin ilgili kisilerden Bilgi islem
Daire Bagkanligindan izin alinmalidir.
4-YAPTIRIM

Bu politikaya uygun olarak calismayan tium personel hakkinda Disiplin Proseduriu hidkimleri
uygulanir.

KURUMA OZEL 67/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P36 UGUNCU TARAF GUVENLIK POLITIKASI

1- AMAC
Bu politikanin amaci CBU’niin  bilgi varliklarinin ve bilgi isleme tesislerine (gincl taraflar
tarafindan ulasilmasi durumunda guvenliginin saglamaktir.

2- SORUMLULAR: _
Bu politikanin uygulanmasindan Bilgi Islem Daire Baskanhdi sorumludur.
3- UYGULAMA:

a)Kurum disindan gelen bakim ve tamir ¢alisanlari, diger tedarikgilerde de oldugu gibi, kurum
icinde oldugu sure boyunca bir gizlilik anlagmasi imzalamalidir.

b) Tedarikgilerin finansal durumu senelik olarak gézden gegirilmelidir. Bazi sektorlerde, iflas,
batak, dolandiricilik gibi olaylar ¢cok sik gergeklesmektedir.

c)Kurulus disindan gelen bakim ve tamir ¢calisanlari, diger tedarikcilerde de oldugu gibi, kurulus
ile calistigi sure boyunca bir gizlilik anlasmasi imzalamalidir.

d) Kurulus iginde kullanilan telefon rehberleri (iglincli taraflarin eline gegmemelidir. Ugiincl
taraflar kendi kuruluglarina transfer olabilecek galisanlarimizi gérmemelidir.

KURUMA OZEL 68/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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e)Sadece uygun yetkileri almig olan galisanlarin organizasyonun bilgi veya iletisim sistemlerine
erigimi vardir.

f) Uglincl taraflarla herhangi bilgi alisverisi yapilmadan dnce bir gizlilik anlagsmasi yapilmalidir.

g) Uglincu taraflara kurumun network’ (ine erisim izni verilmeden 6nce bilgisayarlarini giivenlige

almalari gerekir. Kurulus, Uguncu taraflara herhangi bir uyarida bulunmadan aga olan
erisimlerini kesebilir.

h) Anlasma sona erdiginde, taraflarin, birbirlerindeki dokiimanlari geri vermesi gerekir.

1) Kurulus isminin halka yayinlanacak dokimanlarda kullanilabilmesi igin Gguncu taraflarin uygun
kisiler tarafindan yetkilendirilmesi gerekir.

j) Sadece yetkilendirilmis tedarikgiler, kurulusla galismakta olduklarini veya yapmakta olduklari
isin dogasini halka yayabilirler.

k)Tedarikgiler kurulugsun sistemlerine erismeden once kosullarin tanimlanmakta oldugu bir
anlasma imzalanmalidir.

1) Gizli bilgilerin dagitimini iceren kurallar belirlenmeli ve Gguncu taraflara bu bilgiler iletimeden
once taraflarla bu kurallar hakkinda anlagiimalidir.

m) Eger bir gizlilik politikasi, kurulusun dezavantajli olmasina neden oluyorsa, kurulus bu
dezavantajdan kurtulmak icin bir Gglincl taraf kurulusla anlasma yapmamalidir.

4- YAPTIRIM

Bu politikaya uygun olarak calismayan tium personel hakkinda Disiplin Proseduriu hikimleri
uygulanir.

KURUMA OZEL 60/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P37 VARLIKLARA YONELiIK SORUMLULUK POLITIKASI

1- AMAGC
Bu politkanin amaci CBU’niin, organizasyon el varliklarini uygun koruma ydntemlerini
belirlemektir.

2- SORUMLULAR: _
Bu politikanin uygulanmasindan Bilgi Islem Daire Baskanhgi sorumludur.
3- UYGULAMA:

a)Her sene bir bilgi sistemleri envanteri yapilmali ve bu konuda gdrevlendirilmis kisiye bu liste
verilmelidir. Bu c¢alismanin amaci kurulusun varliklarini tespit etmek ve bu varliklarin
kaybedilmesinin engellenmesini saglamak.

b) Her bir bilgi sistemleri bilesenine okunabilir ve esi olmayan bir kimlik numarasi verilmelidir.

c)Rekabet avantaji saglayabilmek icin, kurulug icinde gelistirilmis sistem ve yazilimlarin da bu
listeye eklenmesi gerekir. Bu liste her sene gdzden gegirilecektir.

d) Herhangi bir yeni yaratilmis bilgi, her sene yenilenmekte olan veri bankasina girilmelidir.

e)Yeni Uretilen bilginin bir sahibinin belirlenmesi ve bu bilginin uygun bicimde siniflandiriimasi
gerekir.

f) Organizasyonun sahip oldugu tim sistemleri yonetebilecek, kullanici ayricaliklarini takip
edecek ve erisim kontrol log’ unu izleyecek bir glivenlik yoneticisi belirlenmelidir. Glvenlik

KURUMA OZEL 70178

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.




CELAL BAYAR

_ Dokiiman No BGYS-POL
/MAN ISA BILGI YONETIM Yayin Tarihi :| 15.08.2019
) OUNIVERSITESI POLiTiKALARI Revizyon Tarihi oo

Revizyon No 11 00

BILGI YONETIM POLITIKALARI

yoneticisinin kurulusta bulunamayacagi durumlarda, bu gorevi yerine getirebilmesi igin bir
calisanin yetistiriimesi gerekir.

g) Satin alinacak herhangi bir yazilim veya donanimin Satin Alma Bolumu araciligi ile satin
alinmasi ve bilgi guvenligi standartlari ile uyumlu olmasi gerekir.

4- YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tum personel hakkinda Disiplin Prosedurii hukumleri
uygulanir.

P38 BASILI GIKTI VE DAGITIM POLITIKASI

1- AMAC
Bu politikanin amaci CBU’de basili bilgisayar ¢iktisi ve dagitilmasi ile ilgili kurallar tanimlamaktir.

2- SORUMLULAR: _
Bu politikanin uygulanmasindan Bilgi Islem Daire Bagkanhgdi sorumludur.

3- UYGULAMA:

a)Tum kritik bilgisayar raporlarinin; bilginin hassasiyet seviyesine gore bir guvenlik siniflandirma
degeri olacaktir. Siniflandirmayi bilgi sahibi kendisi yapacaktir.

b) Kagit ortaminda basili “Gizli” tanimli raporlarin sadece hitap edilen kullaniciya ulastiriimasini
glvence altina alacak metotlar belirlenecektir.

c)Kritik raporlarin dokimunu alan kullanici, rapor icerigindeki bilginin uygun bir sekilde
korunmasindan sorumludur.

d) Herhangi bir kisi kendine ait olmayan kritik bir rapor bulur ise bu durumu CBU Bilgi islem
Daire Bagkanligina bildirecektir.

e) “Gizli” kagit belgeleri kilitli dolap ve kasalarda muhafaza edilecektir.
f) “Gizli” kagit bilgileri FAKS ile iletiimeyecektir.

g) “Gizli” bilgi iceren dokumler ag ortaminda paylasiimis yazicilardan dokullyor ise; dokimu
baglatan kullanici beklemeden dokulen belgenin bulundugu mahalle gidecek ve dokumun
baskalari tarafindan gorulmesine imkén verilmeyecektir.

KURUMA OZEL 71/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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4- YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tum personel hakkinda Disiplin Prosedurii hukumleri
uygulanir.

P39 BILGI SINIFLANDIRMA VE ETIKETLEME POLITIKASI

1- AMAC
Bu politikanin amaci CBU’niin bilgi varliklari uygun koruma altina alinmasini saglamaktir.

2- SORUMLULAR: _
Bu politikanin uygulanmasindan Bilgi Islem Daire Bagkanhgdi sorumludur.
3- UYGULAMA:

a)Tuketicilere veya kurulusun personeline yonelik tehlike arz eden herhangi bir Grtin veya hizmet,
bu tehlikenin dogasini agiklayacak bigcimde tanimlanmalhdir.

b) Tuam bilgiler, aksi onaylanmadigi surece gizli bilgi olarak nitelendirilmelidir.

c)Bir depolama ortaminin gesitli seviyelerde gizlilik icermesi durumunda, en yuksek gizlilik
seviyesi i¢eren bilgiler dncelikli olarak kabul edilir.

d) Bilginin gizliligi hangi seviyede olursa olsun, ilgili yoneticilerin bu bilgiye ulasimi mutlaka
olmaldir.

e)Ticari sirlarin neler oldugunu belirleyecek olan kisi mali musavirdir.

f) Her bir bilgi pargasi icin bir elden ¢ikartma tarihi belirlenmelidir. Gerekirse bu tarihin uzatiimasi
sOz konusu olabilir.

g) Kullanicilar, server’da belirlenmis olan dosyalara kendi bilgisayarlarinin yedeklerini kayit
etmelidir.

h) Kullanicilar kendilerine verilen erigim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

1) Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki ihlalleri
kontrol edilmelidir. Kullanici haklarini izleyebilmek Uzere her kullaniciya kendisine ait bir
kullanici hesabi agiimalidir.

KURUMA OZEL 72178

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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j) Gizlilik iceren bilgilerin iletisimi hakkindaki her tirlG bilgi taahhGtlt yollanmahdir. TUm bilgisayar
sistemleri, aliciya bizzat teslim edilmelidir.

k) Alicilar, gizli bir bilgi alir almaz kendilerine bu konuda bilgi veren bir yazi iletilmelidir.

[) Gizli bilgiler, sadece yetkili bilgi sahibi tarafindan kopyalanmali ve bu kopyalama log book’ta

belirtiimelidir. Kopyalama iglemini yudriten kullanici, fotokopide birakmis oldugu
dokumanlardan sorumludur.

m) Uciincu taraflara agiklanan bilgileri iceren herhangi bir gizli belge gelecekte kopyalanmasini
engelleyebilecek 6zel bir kagit tiriine basiimalidir.

n) Kisiler tarafindan yazilmis herhangi bir resmi dokiimanin silinmez murekkeple yazilmasi ve

uygun sekilde isaretlenmesi gerekir. Yapilacak herhangi bir degisikligin alti ¢izilmeli,
tarihlenmeli ve yeniden onaylanmalidir.

0) Gizli dokimanlarin tim sayfalari numaralandiriimalidir.
4- YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tim personel hakkinda Disiplin Prosedurii hukimleri
uygulanir.

KURUMA OZEL 73078

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P40 OLAY iHLAL BILDiRiM VE YONETiIM POLITIKASI

1- AMAC )
Bu politikanin amaci CBU’nln bilgi guvenligi olay ihlal streglerini belirler.

2- SORUMLULAR:
Bu politikanin uygulanmasindan tum personel sorumludur.

3- UYGULAMA:

a) Bilginin gizlilik, batinluk ve kullanilabilirlik agisindan zarar gérmesi, bilginin son
kullaniciya ulasana kadar bozulmasi, degisiklie ugramasi ve baskalari tarafindan ele
gegiriimesi, yetkisiz erisim gibi guvenlik ihlali durumlarinda mutlaka kayit altina
alinmalidir.

b) Bilgi glvenlik olayi raporlarinin bildiriimesini, islem yapiimasini ve islemin
sonlandiriimasini saglayan uygun bir geri besleme sureci olusturulmalidir.

c) Bilgi glvenligi ihlali olusmasi durumunda kisilerin tim gerekli faaliyetleri hatirlamasini
saglamak maksadiyla bilgi gtivenligi olayi rapor formati hazirlanmalidir.

d) Guvenlik olayinin olusmasi durumunda olay aninda raporlanmaldir.
e) Ihlali yapan kullanici tespit edilmeli ve ihlalin suc unsuru icerip icermedigi belirlenmelidir.

f) Gulvenlik ihlaline neden olan calisanlar, Gglincl taraflarla ilgili resmi bir disiplin stirecine
basvurulur.

g) Tum calisanlar, Gguncu taraf kullanicilari ve sdzlesme taraflari bilgi glvenligi olayini
onlemek maksadiyla guivenlik zayifliklarini dogrudan kendi yonetimlerine veya hizmet
saglayicilarina mumkuin olan en kisa surede rapor edilir.

h) Bilgi sistemi arizalari ve hizmet kayiplari, zararli kodlar, dos ataklari, tamamlanmamis
veya yanlis is verisinden kaynaklanan hatalar, gizlilik ve butunluk ihlalleri, bilgi
sistemlerinin yanhs kullanimi gibi farkli bilgi givenligi olaylarini bertaraf edecek tedbirler

KURUMA OZEL 74178

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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alinir.

i) Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, dnleme, tekrari
onlemek maksadiyla duzeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan
etkilenen veya olaylardan kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi
konulari goz onune alinir.

i) lIc problem analizi, adli incelemeler veya uretici firmadan zararin telafi edilmesi igin ayni
turdeki olaylarin izleme kayitlar (log) toplanir ve korunur.

k) Guvenlik ihlallerinden kurtulmak icin gereken eylemler, sistem hatalarinin dtzeltiimesi
hususlar dikkate alinir.

[) Bilgi glvenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen tecrube ve
yeni kontrollerin olugturulmasi, ayni olayin tekrar etmesini onleyecek veya yuksek etkili
olaylarin olugsmasini engelleyecektir.

m) Kanit toplama; kurulus igerisinde disiplin faaliyeti icin delil toplanirken uygulanacak genel
kurallar sunlardir;

¢ Kanitin mahkemede kullanilip kullanilamayacagi ile ilgili kabul edilebilirlik derecesi,
e Kanitin niteligi ve tamhgini gosteren agirhgi.

4- YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tium personel hakkinda Disiplin Prosedurii hukimleri
uygulanir.

KURUMA OZEL 75/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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P41 GUVENLI YAZILIM GELISTIRME POLITIKASI

a)

b)

c)

d)

9)

Mevcut sistem yazilimlari Gzerine kurulacak, kullanilacak yeni bir yazilim veya mevcut
sisteme yapilacak olan guncellemeler ile etkisiz hale getirilmemelidir.

Yonetim sadece uygun yazilim projelerinin baslatildigindan ve proje altyapisinin uygun
oldugundan emin olmalidir.

Uygulama yazilimlarinin kurum igerisinde mi hazirlanacagi yoksa satin mi alinacaginin
belirlenmesi, uygun bir sekilde tanimlanmalidir.

Sistem gelistirmede, ihtiya¢ analizi, fizibilite galismasi, tasarim, gelistirme, deneme ve
onaylama safhalarini iceren saglikl bir is plani kullaniimahdir.

Kurum iginde geligtiriimis yazilimlar ve segilen paket sistemler inhtiyaclari karsilamalidir.
Yazihm gelistirme ve temin politikalarina uygun olmayan, ulusal ve uluslararasi yazilim
gelistirme standartlari gergevesinde gelistiriimemis ve kurum talebi olmaksizin Gretilmis
olan yazilimlarin kurumsal sistemler GUzerine entegre edilmesine izin verilmemelidir.
Hazirlanan sistemler mevcut prosedurler dahilinde, isin gerekliliklerini yerine
getirdiklerinden ve i¢ kontrol yapildigindan emin olunmasi agisindan test edilmeli, yapilan
testler ve test sonuglari belgelenerek onaylanmalidir.

Yeni alinmig veya revize edilmig butun yazilimlar test edilmeli ve onaylanmalidir.

Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni
sisteme aktariimalidir.

Uygulama ortamina aktarilma karari uygun bilgilere dayal olarak, ilgili yonetim tarafindan
verilmelidir.

Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmaldir.

Yazilimlar siniflandirilmali/etiketlenmeli ve envanterleri ¢ikarilarak bir yazilim katiginde
muhafaza edilmelidir.

m) ilgili yazilim denetim siireglerine gore yazilim gelistirme sureci politikasinin gézden

gegiriimesini dnerilmektedir.

KURUMA OZEL 76/78

* Sadece kurulus ¢alisanlarinin gérebilecedi, kurum disi kisilerin gérmemesi gereken dokiimanlar bu sinifta yer alir.
** Elektronik Ntisha, Ciktisi Kontrolsiiz Dokumandir.
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n) Taraflarca gelistirilen yazilimin proje yonetimi, yazilim gelistirme, test ve kabul esaslari
tanimlanmalidir.

0) Kurumsal yazihm gelistirme esaslari yayinlanmissa ona uygun gelistirme talep edilmelidir.
Fonksiyon isimlendirme, yorum kullanimi, kullanilan yazilim dili vb.

p) Sistem yaziiminda mevcut olan kontroller, kullanilacak yeni bir yazilim veya mevcut
sistem yazilimina yapilacak olan gincellemeler ile etkisiz hale getirilmemelidir.

g) Sistem geligstirmede, ihtiyag analizi, fizibilite galismasi, tasarim, gelistirme, deneme ve
onaylama safhalarini iceren saglikl bir is plani kullaniimahdir.

r) Kurum icinde gelistiriimis yazilimlar ve secilen paket sistemler ihtiyaglari kargilamalidir.

s) Kurumda kisisel olarak gelistiriimis yazihimlarin kullaniimasi engellenmelidir.

t) Hazirlanan sistemler mevcut prosedurler dahilinde, isin gerekliliklerini yerine
getirdiklerinden ve i¢ kontrol yapildigindan emin olunmasi agisindan test edilmeli, yapilan
testler ve test sonuclari belgelenerek onaylanmalidir.

u) Yenialinmis veya revize edilmis butln yazilimlar test edilmeli ve onaylanmalidir.

v) Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni
sisteme aktariimalidir.

w) Uygulama ortamina aktariima karari uygun bilgilere dayal olarak, ilgili ydnetim tarafindan
verilmelidir.

X) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmahdir.

y) Yazihimlar siniflandiriimali/etiketlenmeli ve envanterleri ¢cikarilarak bir yazihm katiginde
muhafaza edilmelidir.

BiLGi GUVENLIGI POLITIKASI ONAYI
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BILGI YONETIM POLITIKALARI

4.0 Amag
Bu form CBU Bilgi Glvenligi Politikasinin okundugu, anlasildigi ve kabul edildiginin onaylandigi
bir dokiimandir.

Bu formu Bilgi islemden sorumlu ¢alisanlar ve yoneticiler onaylayacaktir. Kurumun en Ust
yoneticisi bu politikanin uygulanabilirliginden sorumludur.

izlenecek Prosediir
Asagidaki adimlar takip edilmelidir.
1- Bilgi Guvenligi politikasini okuyunuz.

2- Asagida belirtilen bolumlere tarih atiniz ve imzalayiniz.
3- Bu sayfayi ilgili birim amirine iletiniz.

Anlagma

Bu forma imza atarak asagida yazilanlari kabul etmis oluyorum.

CBU bilgi glivenligi politikasinin bir kopyasini teslim aldim, okudum ve anladim.

Calisanin imzasi:

Calisanin Adi Ve Soyadi:

Tarih:

Calistigi Birim:

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
UNVANI BGYS EKIP LIDERI BGYS YONETIM TEMSILCISI REKTOR
iMza
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